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ABSTRACT 

Barbak V.D. 

Use of anti-phishing methods and identification of fraudsters in e-mail. 

Specialty 122 "Computer science", educational program "Computer technologies of 

data processing (Data Science)". Vasyl Stus Donetsk National University, Vinnytsia, 

2024. 

   In the qualification (master's) work, the methods of protection against phishing 

and identification of fraudsters in e-mail on the Internet and Gmail, Microsoft Outlook 

and specialized tool Barracuda Email Protection were investigated. The work contains 

1 table, 4 formulas, 12 drawings and 85 pages. 
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ВСТУП 

Фішинг є одним із найбільш поширених та небезпечних видів кіберзлочинів 

у сучасному цифровому світі. Цей метод соціальної інженерії спрямований на 

введення користувачів в оману для отримання доступу до конфіденційної 

інформації, такої як логіни, паролі чи фінансові дані. Атаки стають дедалі 

складнішими, що значно ускладнює їх виявлення навіть для досвідчених 

користувачів. 

Фішингові атаки мають серйозні наслідки для організацій та окремих 

користувачів. Зловмисники часто використовують фішингові повідомлення для 

отримання доступу до облікових записів, викрадення персональних даних і 

навіть компрометації корпоративних мереж. Успішні атаки можуть призводити 

до фінансових втрат, витоку конфіденційної інформації та репутаційних збитків, 

що робить боротьбу з фішингом одним із ключових завдань кібербезпеки. 

Сучасний захист від фішингу передбачає багаторівневий підхід, який 

поєднує технічні рішення (антифішингові фільтри, доменна аутентифікація, 

системи виявлення шкідливих програм) з організаційними заходами, такими як 

навчання користувачів і впровадження політик безпеки. Важливу роль у цьому 

відіграє підвищення обізнаності користувачів про потенційні загрози та техніки 

ідентифікації підозрілих повідомлень. 

Актуальність теми дослідження обумовлена тим, що, попри зростання 

обізнаності користувачів про методи фішингу, це не завжди забезпечує 

ефективний захист від шахрайства. Фішингові атаки постійно еволюціонують, і 

шахраї вдосконалюють свої техніки для обходу навіть найсучасніших засобів 

захисту. Основну роль у цьому відіграє людський фактор, оскільки саме 

користувачі часто стають найслабшою ланкою в системі безпеки. 

Однією з головних проблем є те, що, незважаючи на доступність освітніх 

матеріалів і тренінгів із кібербезпеки, користувачі продовжують ставати 

жертвами фішингових атак. Причиною цього є те, що шахраї використовують 

різні психологічні методи, щоб вплинути на рішення користувачів. Фішингові 
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повідомлення часто виглядають дуже правдоподібно, використовуючи елементи 

соціальної інженерії: терміновість, авторитетність або страх втратити доступ до 

важливої інформації. Наприклад, шахраї можуть надсилати електронні листи, які 

виглядають як офіційні повідомлення від банків, державних органів або 

популярних інтернет-сервісів. 

Більше того, шахраї активно використовують персоналізовані фішингові 

атаки, відомі як "спірфішинг", коли повідомлення адаптоване до конкретної 

особи чи організації. Це ще більше ускладнює виявлення загрози, оскільки такі 

листи виглядають максимально правдоподібно і складно відрізнити їх від 

легітимних. 

Крім того, дослідження показують, що навіть досвідчені користувачі, які 

добре обізнані про загрози, можуть піддаватися фішинговим атакам у стресових 

ситуаціях або при великих обсягах робочої інформації. Це підкреслює, що самі 

лише знання про методи захисту недостатні для повної безпеки, і необхідно 

розробляти нові стратегії, які враховують людський фактор. 

Для мінімізації ризиків, пов’язаних із людським фактором, важливо 

постійно вдосконалювати технології виявлення фішингу, але водночас необхідно 

продовжувати інформувати користувачів про нові методи шахрайства. 

Організації повинні регулярно проводити тренінги та симуляції фішингових атак, 

щоб підвищити рівень обізнаності та готовності співробітників до потенційних 

загроз. Додатково, важливим є впровадження систем багаторівневого захисту, 

таких як двофакторна аутентифікація, що допоможе мінімізувати вплив 

людських помилок. 

Таким чином, тема дослідження фішингових атак залишається надзвичайно 

актуальною, оскільки шахраї постійно знаходять нові способи введення 

користувачів в оману. Розробка сучасних інструментів для захисту від таких 

загроз, а також підвищення рівня обізнаності користувачів та впровадження 

технологій, які враховують людський фактор, є важливими кроками для 

забезпечення більш надійного захисту від фішингу. 
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Об'єктом дослідження є фішингові атаки як один із видів кіберзагроз, що 

спрямовані на отримання конфіденційної інформації користувачів через 

обманливі методи соціальної інженерії. Дослідження охоплює аналіз механізмів 

проведення фішингових атак, психологічні аспекти взаємодії з користувачами, а 

також технологічні та організаційні заходи, спрямовані на запобігання таким 

загрозам і підвищення рівня кібербезпеки. 

Предметом дослідження є методи захисту від фішингових атак, включаючи 

технічні інструменти, організаційні заходи та психологічні аспекти, що 

впливають на вразливість користувачів. Особлива увага приділяється 

ефективності сучасних технологій для виявлення фішингових загроз, ролі 

навчання користувачів та впровадженню систем багаторівневого захисту для 

мінімізації ризиків, пов'язаних із людським фактором. 

Метою роботи є дослідження та порівняння використання методів захисту 

від фішингу та ідентифікацію шахраїв у фішингових електронних листах. 

Завданням роботи дослідження методів захисту від фішингу та розробка 

програмного засобу для виявлення фішингових листів та захисту користувачів 

від шахрайства через електронну пошту. У роботі будуть використані методи 

аналізу тексту, виявлення підозрілих посилань, фраз та телефонних номерів, а 

також інтеграція з API для перевірки безпеки URL-адрес. Окрім цього, буде 

проведено порівняння різних підходів до виявлення фішингових повідомлень, 

таких як використання машинного навчання та традиційних алгоритмів. У 

результаті розроблено програму для автоматичного виявлення та попередження 

користувачів про фішингові загрози, а також розглянуто методи інтеграції цього 

інструменту з популярними поштовими сервісами та системами безпеки. 
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ ФІШИНГУ ТА ШАХРАЙСТВА В 

ЕЛЕКТРОННІЙ ПОШТІ. 

1.1 Визначення фішингу 

Фішинг (від англійського "phishing", що походить від слова "fishing" — 

риболовля) є однією з найбільш розповсюджених форм кіберзлочинності, 

спрямованою на отримання конфіденційної інформації користувачів шляхом 

обману. Зловмисники, що проводять фішингові атаки, видають себе за надійні 

особи або організації, прагнучи спонукати користувачів розкрити особисті дані, 

такі як логіни, паролі, номери кредитних карток, банківські реквізити та іншу 

важливу інформацію. 

Фішингові атаки зазвичай реалізуються через електронну пошту, однак вони 

також можуть використовувати інші комунікаційні канали, такі як телефонні 

дзвінки (вішинг) або SMS-повідомлення (смішинг). Зловмисники можуть навіть 

створювати фальшиві веб-сайти, що імітують легітимні платформи, щоб надати 

своїм діям більшу правдоподібність. Основна мета фішингу — спонукати 

користувача виконати певну дію, яка надасть зловмисникам доступ до 

конфіденційної інформації або систем.[3] 

Основні характеристики фішингу включають: 

Обманна ідентичність: Зловмисник часто видає себе за авторитетну особу 

або організацію, з якою жертва може бути знайома, наприклад, банк, інтернет-

магазин, соціальна мережа або інша відома компанія. Цей аспект допомагає 

встановити довіру, що є ключовим у фішингових атаках. 

Терміновість та психологічний тиск: Фішингові повідомлення часто містять 

елементи терміновості, загрози або обіцянки значних вигод. Це призводить до 

того, що жертва відчуває тиск і діє імпульсивно, не усвідомлюючи ризики, що 

загрожують її безпеці. 

Шкідливі посилання або вкладення: Електронні листи, що надсилаються 

в рамках фішингових атак, можуть містити посилання на фальшиві веб-сайти, які 

виглядають як справжні, або вкладення, що містять шкідливе програмне 
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забезпечення. Кліки на такі посилання можуть призвести до інсталяції 

шкідливого ПО на комп'ютер жертви або безпосереднього збору конфіденційних 

даних. 

Запит на конфіденційну інформацію: Фішингові повідомлення часто 

містять прямі запити на введення особистих даних або надання доступу до 

облікових записів. Це може виглядати як запит на підтвердження інформації для 

безпеки, що підсилює ілюзію легітимності. 

Фішинг є серйозною загрозою для користувачів та організацій, оскільки 

наслідки можуть бути катастрофічними: від фінансових втрат до витоку 

конфіденційної інформації. З метою боротьби з цим явищем, важливо не лише 

впроваджувати технологічні рішення для виявлення та блокування фішингових 

атак, але й активно навчати користувачів, щоб підвищити їхню обізнаність про 

існуючі загрози. Розуміння механізмів фішингу та характеристик таких атак 

допоможе користувачам ставати більш обачними та обережними в онлайн-

середовищі, зменшуючи ризик стати жертвою кіберзлочинців. 

Приклад фішингової атаки: 

Уявіть ситуацію, коли користувач отримує електронний лист, який на 

перший погляд виглядає так, ніби його надіслав його банк. У цьому листі 

зазначається, що виявлено підозрілу активність на його рахунку, і користувача 

просять негайно перейти за посиланням, щоб підтвердити свою особу та змінити 

пароль. Такі листи часто містять термінові застереження або погрози, що 

підсилює елемент психологічного тиску. 

Перейшовши за посиланням, користувач потрапляє на веб-сайт, який 

виглядає як справжній сайт банку, з усіма логотипами, шрифтами та графікою, 

що імітують оригінал. Однак цей сайт насправді є фальшивим, створеним 

зловмисниками для збору конфіденційних даних. Ввівши свої дані, такі як логін 

і пароль, користувач фактично передає цю інформацію шахраям. 

Важливо відзначити, що фішингові атаки можуть приймати різні форми. 

Наприклад, зловмисники можуть також використовувати SMS-повідомлення 
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(смішинг), телефонні дзвінки (вішинг) або навіть соціальні мережі, щоб 

здійснити свій злочинний намір. Атаки можуть бути настільки переконливими, 

що навіть досвідчені користувачі можуть легко стати їх жертвами.[6] 

Таким чином, фішинг є складною і багатогранною загрозою, яка вимагає 

високого рівня обізнаності користувачів. У зв'язку з цим, критично важливо 

навчати людей розпізнавати ознаки фішингових атак, зокрема: 

Перевірка адреси відправника: Зловмисники можуть використовувати 

адреси, які виглядають схожими на легітимні, але можуть містити маленькі 

помилки або зміни, які на перший погляд важко помітити. 

Уважність до терміновості: Якщо електронний лист містить елементи 

терміновості або погрози, це має насторожити користувача. Більшість компаній 

не вимагають термінових дій через електронну пошту. 

Уважність до посилань: Перед натисканням на будь-яке посилання, 

користувачам слід навести курсор на нього, щоб перевірити URL-адресу, яка 

з'являється внизу браузера. 

Використання додаткових заходів безпеки: Наприклад, двофакторна 

аутентифікація може значно знизити ризик несанкціонованого доступу, навіть 

якщо логін і пароль були вкрадені. 

Регулярне оновлення паролів: Зміна паролів на регулярній основі допомагає 

зменшити ризик несанкціонованого доступу до облікових записів.[2] 

Впровадження цих заходів може значно підвищити безпеку користувачів та 

зменшити ймовірність успішних фішингових атак. Таким чином, обізнаність та 

уважність є найкращими інструментами для захисту від цієї серйозної 

кіберзагрози. 

1.2 Механізм дії фішингових атак 

Фішингові атаки зазвичай проходять кілька етапів, які можна детально 

описати: 
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1) Підготовка: Зловмисники починають свою діяльність із створення 

фальшивого веб-сайту або підробленої електронної пошти, що імітує 

реальну компанію чи організацію. Вони можуть використовувати 

різноманітні інструменти для автоматизації розсилки фішингових 

повідомлень, а також для створення підроблених доменів, які виглядають 

правдоподібно. 

2) Розсилка: Фішингові електронні листи надсилаються масово або цільово. 

Зловмисники можуть використовувати списки електронних адрес, 

отримані з витоків даних, або обирати конкретних осіб чи організації для 

так званого "спеар-фішингу", що дозволяє підвищити ймовірність успіху 

атаки. 

3) Взаємодія з жертвою: Коли користувач отримує фішинговий лист, він 

може бути введений в оману, натиснувши на шкідливе посилання або 

відкривши вкладення. Це може призвести до автоматичного завантаження 

шкідливого програмного забезпечення на його пристрій або 

перенаправлення на фальшивий веб-сайт. 

4) Збір інформації: Якщо жертва вводить свої конфіденційні дані на 

фальшивому сайті, ця інформація миттєво стає доступною зловмисникам. 

Вони можуть використовувати отримані дані для доступу до облікових 

записів користувача, скоєння фінансових злочинів або для подальших 

шахрайських дій. 

5) Завершення атаки: Після отримання конфіденційних даних зловмисники 

можуть здійснювати крадіжку грошей, шахрайські транзакції або 

продавати цю інформацію на чорному ринку. Таким чином, жертва може не 

лише зазнати фінансових втрат, але й втратити контроль над своїми 

особистими даними.[2] 

Приклади фішингових схем: 
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• Підроблені веб-сайти: Фішингові листи часто містять посилання на сайти, 

які виглядають схожими на офіційні. Наприклад, адреса фальшивого сайту 

може відрізнятися від справжньої всього на один символ (наприклад, 

"example.com" може стати "exarnple.com", де "rn" виглядає як "m"). Це 

дозволяє зловмисникам вводити в оману навіть уважних користувачів. 

• Зловмисні вкладення: Листи можуть містити вкладення, які, відкривши, 

активують шкідливе програмне забезпечення, наприклад, кейлогери, що 

перехоплюють натискання клавіш, або програми для віддаленого доступу 

до комп'ютера жертви. 

• Фішинг через соціальні мережі: Зловмисники можуть створювати 

фальшиві профілі в соціальних мережах, видаючи себе за друзів або колег, 

і надсилати повідомлення з проханням перейти за посиланням або надати 

конфіденційну інформацію. Це часто робиться шляхом створення 

довірливого зв'язку з жертвою. 

• Фішинг через мобільні пристрої (смішинг): Зловмисники можуть 

надсилати фішингові повідомлення через SMS, намагаючись переконати 

користувача перейти за шкідливим посиланням або зателефонувати на 

певний номер, де вони можуть отримати додаткову конфіденційну 

інформацію.[7] 

Захист від фішингових атак: 

Для ефективного захисту від фішингових атак необхідно застосовувати 

комплексний підхід, що включає технічні, організаційні та освітні заходи. Серед 

них: 

• Використання сучасних антифішингових фільтрів: Ці інструменти 

допомагають блокувати підозрілі електронні листи ще до того, як вони 

досягнуть скриньки користувача. 
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• Впровадження технологій доменної аутентифікації: Використання 

стандартів, таких як SPF, DKIM і DMARC, дозволяє забезпечити 

верифікацію легітимності електронних листів. 

• Регулярні навчання для співробітників: Підвищення обізнаності 

користувачів про основні ознаки фішингових листів і техніки соціальної 

інженерії може значно зменшити ризики. 

• Перевірка посилань і адрес відправників: Користувачі повинні навчитися 

перевіряти URL-адреси перед переходом за ними, а також уважно 

перевіряти адреси відправників. 

• Застосування двофакторної аутентифікації: Ця додаткова міра безпеки 

може суттєво зменшити ризик несанкціонованого доступу, навіть якщо 

логін і пароль були скомпрометовані.[22] 

У наступних розділах буде детально розглянуто основні методи захисту від 

фішингу, техніки ідентифікації шахраїв та практичні рекомендації для 

підвищення рівня кібербезпеки. Впровадження цих заходів дозволить значно 

зменшити ризики, пов’язані з фішинговими атаками, і забезпечити безпечніше 

користування електронними ресурсами. 

1.3 Психологічні аспекти фішингу 

Фішингові атаки базуються не лише на технічних прийомах, але й активно 

використовують психологічні маніпуляції, щоб обдурити жертву та змусити її 

діяти на користь зловмисників. Розуміння психологічних аспектів фішингу 

допомагає краще захищатися від таких атак. Ось основні психологічні прийоми, 

які використовують фішери: 

1. Використання авторитету: 

Фішери часто видають себе за представників відомих і довірених 

організацій, таких як банки, державні установи, великі компанії або соціальні 

мережі. Вони намагаються викликати довіру жертви, використовуючи логотипи, 
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фірмові кольори та офіційний стиль спілкування. Це дозволяє зловмисникам 

виглядати легітимно та переконати жертву в необхідності виконання їхніх вимог. 

2. Створення відчуття терміновості та страху 

Фішингові повідомлення часто містять елементи терміновості або загрози. 

Наприклад, користувачу можуть повідомити про підозрілу активність на його 

банківському рахунку або про те, що його обліковий запис буде заблоковано, 

якщо він не виконає певні дії негайно. Це створює відчуття паніки та змушує 

жертву діяти поспішно, без належного аналізу ситуації. 

3. Вигоди та обіцянки 

Фішери можуть обіцяти користувачам значні вигоди, такі як виграші в 

лотереях, безкоштовні подарунки, знижки або інші привабливі пропозиції. Ці 

обіцянки націлені на жадібність та бажання отримати щось цінне з мінімальними 

зусиллями. Заради таких "вигод" користувачі можуть легко надати свої 

конфіденційні дані. 

4. Соціальна інженерія 

Зловмисники часто використовують техніки соціальної інженерії, щоб 

збирати інформацію про жертву та адаптувати свої атаки. Вони можуть 

використовувати персональні дані з соціальних мереж або інших відкритих 

джерел для створення правдоподібних і персоналізованих фішингових 

повідомлень. Це підвищує ймовірність того, що жертва повірить у легітимність 

повідомлення. 

5. Використання відчуття відповідальності 

Фішингові повідомлення можуть змушувати користувачів відчувати 

відповідальність за певні дії або бездіяльність. Наприклад, вони можуть 

отримати повідомлення від імені начальника з проханням виконати термінове 

завдання або від колеги з проханням про допомогу. Цей прийом націлений на 

бажання бути корисним і відповідальним працівником або другом. 

6. Створення візуального обману 
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Фішингові листи часто мають професійний вигляд, використовуючи 

високоякісні зображення, правильний формат та оформлення, які схожі на 

легітимні повідомлення від відомих організацій. Це знижує пильність 

користувачів і підвищує ймовірність того, що вони повірять у достовірність 

листа. 

7. Спрощення процесу виконання дій 

Зловмисники намагаються зробити процес виконання їхніх вимог якомога 

простішим і менш затратним для жертви. Наприклад, вони можуть включати у 

свої повідомлення прямі посилання або кнопки, які потрібно просто натиснути, 

або просити лише мінімальні дії, такі як введення пароля чи підтвердження 

особистих даних.[37] 

Як протидіяти психологічним маніпуляціям фішерів? 

• Підвищення обізнаності: Навчання користувачів про типові психологічні 

прийоми, які використовують фішери, допомагає підвищити їхню 

пильність та здатність розпізнавати фішингові атаки. 

• Регулярні тренінги: Проводження тренінгів і навчальних програм, де 

моделюються фішингові атаки, може допомогти користувачам 

розпізнавати підозрілі повідомлення. 

• Розвиток критичного мислення: Заохочення користувачів до перевірки 

інформації та джерел перед виконанням будь-яких дій, а також до 

обережності при спілкуванні з невідомими особами або організаціями. 

• Використання двофакторної аутентифікації: Цей метод додає 

додатковий рівень безпеки, що ускладнює зловмисникам доступ до 

облікових записів навіть при наявності викрадених даних. 

Розуміння психологічних аспектів фішингу та навчання користувачів 

відповідним протидіям є ключовими елементами у зниженні ризиків фішингових 

атак і захисті конфіденційної інформації.[28] 
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1.4 Типи фішингових атак 

Фішингові атаки можуть приймати різноманітні форми в залежності від 

цільової аудиторії, використовуваних методів та каналів комунікації. Знання 

основних типів фішингових атак є ключовим для ефективного захисту. 

Розглянемо найпоширеніші види фішингових атак, які часто зустрічаються у 

практиці кібербезпеки:[11] 

Масовий фішинг (Bulk Phishing) 

Цей вид фішингових атак є найбільш поширеним, адже зловмисники 

розсилають однотипні фішингові повідомлення великій кількості користувачів 

одночасно. Основна мета — знайти хоча б кілька жертв серед великої кількості 

адресатів. 

• Характеристики: Відправка масових електронних листів або 

повідомлень, які не містять персоналізованої інформації, що робить їх 

загальними та менш переконливими. 

• Приклад: Листи від "банку" із повідомленням про заблокований 

рахунок та проханням перейти за посиланням для відновлення 

доступу.[9] 

Спеар-фішинг (Spear Phishing) 

Спеар-фішинг націлений на конкретних осіб або організації. Зловмисники 

заздалегідь збирають інформацію про жертву, щоб створити максимально 

правдоподібне фішингове повідомлення. 

• Характеристики: Використання персоналізованої інформації, такої як 

ім'я, посада або місце роботи, що підвищує довіру до повідомлення. 

• Приклад: Лист від імені колеги або керівника з терміновим проханням 

виконати завдання або надати конфіденційні дані.[13] 

Вейлінг (Whaling) 
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Вейлінг є різновидом спеар-фішингу, але спрямованим на високопосадових 

осіб або керівників компаній, які часто називають "великі риби". Такі атаки 

можуть мати серйозні наслідки, оскільки ці особи мають доступ до важливої 

інформації та ресурсів. 

• Характеристики: Використання детальної інформації про цільову 

особу, високий рівень підготовки та складність атаки. 

• Приклад: Лист від партнера або члена ради директорів з проханням 

здійснити фінансову транзакцію або надати конфіденційну 

інформацію.[6] 

Вішинг (Vishing) 

Вішинг, або голосовий фішинг, полягає у використанні телефонних дзвінків 

для отримання конфіденційної інформації. Зловмисники можуть видавати себе за 

представників банку, технічної підтримки або інших довірених осіб. 

• Характеристики: Використання психологічних маніпуляцій та 

соціальної інженерії через телефонні розмови. 

• Приклад: Дзвінок від "представника банку" з проханням підтвердити 

особисті дані або повідомити PIN-код.[21] 

Смішинг (Smishing) 

Смішинг, або SMS-фішинг, використовує текстові повідомлення для 

фішингових атак. Зловмисники надсилають SMS з посиланнями на фальшиві 

веб-сайти або з проханням зателефонувати за певним номером. 

• Характеристики: Короткі повідомлення, які містять посилання або 

номери телефонів, призначені для отримання конфіденційної 

інформації. 

• Приклад: SMS з повідомленням про виграш у лотереї з проханням 

перейти за посиланням для отримання призу.[36] 
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Фармінг (Pharming) 

Фармінг полягає у перенаправленні трафіку з легітимних веб-сайтів на 

фальшиві без відома користувача. Це досягається шляхом компрометації DNS-

серверів або зараження комп'ютерів користувачів шкідливим програмним 

забезпеченням. 

• Характеристики: Перенаправлення користувачів на фальшиві веб-

сайти, які виглядають як справжні. 

• Приклад: Користувач вводить адресу справжнього банку в браузері, 

але потрапляє на підроблений сайт, де вводить свої логін та 

пароль.[28] 

Внутрішньоорганізаційний фішинг 

Зловмисники можуть проникнути всередину організації та здійснювати 

фішингові атаки від імені співробітників компанії. Це може бути результатом 

попередньої компрометації облікового запису або використання внутрішніх 

комунікаційних систем. 

• Характеристики: Використання внутрішніх ресурсів та контактів для 

розсилки фішингових повідомлень. 

• Приклад: Лист від імені відділу кадрів з проханням заповнити нову 

анкету з персональними даними.[14] 

Фішинг у соціальних мережах 

Зловмисники використовують платформи соціальних мереж для 

розповсюдження фішингових повідомлень. Це може бути здійснено через 

приватні повідомлення, фальшиві профілі або коментарі. 

• Характеристики: Використання соціальних взаємодій та довіри між 

користувачами соціальних мереж. 
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• Приклад: Приватне повідомлення від "друга" з посиланням на нібито 

цікаву статтю або відео, яке веде на фальшивий сайт.[36] 

Схеми технічної підтримки 

Цей вид фішингових атак, відомий також як "фішинг під прикриттям 

технічної підтримки", коли зловмисники видають себе за представників 

технічної підтримки великих компаній. Вони можуть дзвонити або надсилати 

повідомлення з пропозицією допомогти вирішити технічні проблеми, вимагаючи 

доступ до комп'ютера жертви або конфіденційної інформації. 

• Характеристики: Високий рівень деталізації та переконливості у 

спілкуванні, використання технічної термінології для надання ваги 

своїм вимогам. 

• Приклад: Дзвінок від "техпідтримки Microsoft" з повідомленням про 

наявність вірусу на комп'ютері та проханням надати віддалений 

доступ для його усунення. 

Розуміння різних типів фішингових атак та їх характеристик допомагає 

краще підготуватися до захисту від них. Це знання дозволяє вжити відповідних 

заходів безпеки, підвищуючи обізнаність користувачів про можливі загрози та 

способи їх уникнення. Важливо постійно навчати співробітників та користувачів 

основним принципам кібербезпеки, що суттєво зменшить ризик успішних 

фішингових атак. Впровадження системи виявлення та реагування на фішинг, а 

також технологій захисту, може значно підвищити рівень безпеки організації та 

її даних.[1] 

1.5 Історія розвитку фішингу 

Фішинг — це одна з найпоширеніших форм кіберзлочинності, яка постійно 

еволюціонує, відображаючи зміни в технологіях, поведінці користувачів і 

загальному розвитку Інтернету.[38] 
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1.5.1 Огляд еволюції фішингових атак від початку Інтернету до сьогодні 

1990-ті роки: Перші фішингові атаки почали з’являтися на початку 1990-х 

років, коли зростала популярність електронної пошти. Перші злочинці 

використовували прості електронні листи, щоб масово розсилати повідомлення, 

які видавалися за повідомлення від фінансових установ. Вони намагалися 

переконати користувачів ввести свої особисті дані на підроблених веб-сайтах. 

2000-ні роки: Цей період ознаменувався різким зростанням фішингових 

атак, коли злочинці почали використовувати більш складні техніки, такі як 

маскування URL-адрес та створення більш реалістичних підроблених веб-сайтів. 

Перші інструменти для автоматизації фішингу почали з'являтися, що дозволило 

зловмисникам проводити атаки більш ефективно. У цей час стали популярними 

атаки, пов’язані з PayPal, eBay та іншими великими платформами. 

2010-ті роки: З ростом соціальних мереж фішинг адаптувався до нових 

умов. Атаки стали більше орієнтованими на соціальні мережі, такі як Facebook і 

Twitter. З’явилися нові форми фішингу, такі як "вишукуючий фішинг" (whaling), 

який націлений на високопосадовців компаній. Крім того, були розроблені нові 

методи, такі як використання шкідливих програм для збору даних. 

Сьогодення: Сьогодні фішинг став ще більш розгалуженим і складним. 

Зловмисники використовують штучний інтелект для автоматизації атак і 

вдосконалення своїх методів. З'явилися нові технології, такі як "фішинг через 

SMS" (smishing) та "фішинг через голосові виклики" (vishing). У цей час злочинці 

часто експлуатують поточні події, такі як пандемії чи глобальні кризи, щоб 

переконати користувачів дати свої дані.[22] 

1.5.2 Визначення ключових етапів та технологій, що сприяли розвитку 

фішингу 

• Перші електронні листи: З появою електронної пошти зловмисники 

почали використовувати її як платформу для фішингових атак. Простота 

розсилки повідомлень дозволила злочинцям швидко досягати великої 

аудиторії. 
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• Розвиток веб-технологій: Зі зростанням популярності Інтернету і 

розвитком веб-технологій, зловмисники почали створювати підроблені 

веб-сайти, які імітували сайти банків та інших служб, що робило їх більш 

переконливими. 

• Поява протоколів безпеки: Введення стандартів безпеки, таких як 

HTTPS, призвело до необхідності для злочинців адаптувати свої методи, 

ускладнюючи їхню діяльність. 

• Соціальні мережі та мобільні технології: З розвитком соціальних 

мереж і мобільних пристроїв фішинг також адаптувався до цих платформ, 

використовуючи нові канали для атаки на користувачів. 

• Штучний інтелект та машинне навчання: Сучасні технології, такі як 

штучний інтелект, дозволяють зловмисникам більш точно аналізувати 

поведінку користувачів та адаптувати свої атаки відповідно до нових 

даних. 

Таким чином, історія розвитку фішингу ілюструє постійні зміни в 

технологіях та адаптацію злочинців до нових умов. Ці зміни вимагають 

постійного вдосконалення методів захисту та підвищення обізнаності 

користувачів про потенційні загрози.[18] 

1.6 Фішинг у соціальних мережах 

Фішинг у соціальних мережах став однією з найпоширеніших форм 

кіберзлочинності, оскільки зловмисники використовують популярність цих 

платформ для здійснення атак на користувачів. Соціальні мережі надають 

зловмисникам доступ до величезної кількості користувачів, що робить їх 

ідеальним середовищем для фішингових атак.[9] 

1.6.1 Як фішинг використовує платформи соціальних мереж 

Соціальні мережі використовуються для фішингу через кілька основних 

методів: 
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• Підроблені профілі: Зловмисники створюють фальшиві профілі, які 

імітують реальних користувачів або організації, щоб обманути інших 

користувачів. Такі профілі часто мають фотографії і інформацію, що 

нагадує справжні акаунти, що дозволяє шахраям легко налагодити контакт 

з жертвами. 

• Фішингові повідомлення: Зловмисники надсилають особисті 

повідомлення або публікують коментарі на сторінках, що містять 

посилання на підроблені веб-сайти. Ці повідомлення можуть виглядати 

легітимно і містити заклики до дії, такі як запит на підтвердження 

облікового запису або виграш в акції. 

• Фішинг через рекламу: Зловмисники можуть використовувати 

платформи реклами соціальних мереж для просування шкідливих веб-

сайтів. Наприклад, реклама може вести на сайт, що видає себе за 

популярний сервіс або бренд, з метою збору особистої інформації 

користувачів. 

• Зловживання популярними подіями: Зловмисники часто 

використовують актуальні події або новини для створення фішингових 

кампаній. Наприклад, під час пандемії COVID-19 з’явилися численні 

фішингові атаки, пов’язані з вакцинацією та інформацією про здоров’я.[1] 

1.6.2 Приклади атак у Facebook, Instagram та інших мережах 

• Facebook: Один із поширених способів фішингу у Facebook — це 

підроблені запити на дружбу від фальшивих акаунтів. Зловмисники 

надсилають запити на дружбу, після чого намагаються переконати жертв 

відкрити посилання на підроблений сайт, який імітує Facebook, з метою 

збору облікових даних. Ще один приклад — акції з "виграшем" подарунків, 

які насправді є спробами зібрати персональну інформацію. 

• Instagram: Фішинг в Instagram часто відбувається через приватні 

повідомлення (DM). Зловмисники можуть надіслати повідомлення, що 
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містять посилання на "ексклюзивні" пропозиції або "дослідження", які 

насправді ведуть до підроблених веб-сайтів. Наприклад, може бути 

фальшиве повідомлення, що повідомляє про виграш у конкурсі, з 

проханням перейти за посиланням для підтвердження особи. 

• Twitter: У Twitter зловмисники можуть використовувати методи 

вишуканого фішингу, такі як створення фальшивих акаунтів, що 

підробляють відомі особи чи бренди. Вони можуть надсилати 

повідомлення з пропозицією "безкоштовних" ресурсів, що вимагають 

введення особистої інформації. 

• WhatsApp: У WhatsApp злочинці використовують фішинг через 

повідомлення, надіслані безпосередньо на мобільні пристрої. Вони можуть 

надсилати повідомлення з проханням підтвердити особу або з 

повідомленнями про виграш, що ведуть до небезпечних посилань. 

Фішинг у соціальних мережах — це серйозна загроза для користувачів, яка 

постійно еволюціонує. Зловмисники адаптують свої методи відповідно до 

тенденцій та технологій, що робить необхідним постійне підвищення обізнаності 

користувачів про ці ризики. Регулярне навчання та обережність під час 

використання соціальних мереж можуть значно знизити ризик фішингових 

атак.[4] 

1.7 Вплив фішингу на бізнес 

Фішинг має значний негативний вплив на бізнес, що проявляється в 

економічних збитках та шкоді для репутації компаній. Зростання кількості 

фішингових атак змушує організації переглядати свої стратегії безпеки та 

навчання персоналу, щоб захиститися від цих загроз.[32] 

1.7.1 Аналіз економічних збитків, завданих фішингом 

Економічні збитки від фішингових атак можуть бути значними і 

різноманітними. Основні аспекти, що слід врахувати при оцінці фінансових 

втрат: 
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• Прямі фінансові втрати: Підприємства можуть безпосередньо 

втратити гроші через шахрайство. Наприклад, зловмисники можуть 

отримати доступ до корпоративних рахунків або здійснити транзакції від 

імені компанії, що призводить до фінансових втрат. 

• Витрати на відновлення: Після атаки на компанію часто виникають 

значні витрати на відновлення систем, виправлення вразливостей та 

впровадження нових заходів безпеки. Це може включати витрати на 

програмне забезпечення, консультації експертів з безпеки та додаткові 

ресурси. 

• Зниження продуктивності: Коли фішингова атака відбувається, 

персонал може бути змушений витратити час на реагування на інцидент, 

що впливає на загальну продуктивність компанії. Це може також 

призвести до затримок у виконанні бізнес-процесів. 

• Витрати на навчання та обізнаність: Щоб запобігти повторенню 

атак, компаніям доводиться інвестувати в навчання та підвищення 

обізнаності співробітників. Це може вимагати значних витрат часу та 

грошей. 

• Судові витрати: У випадках, коли фішинг призводить до 

порушення даних або інших правових питань, компанії можуть зазнати 

витрат на судові процеси, розслідування або відшкодування збитків. 

Загалом, згідно з дослідженнями, загальні витрати на фішингові атаки 

можуть сягати мільйонів доларів для великих компаній, а для малих і середніх 

бізнесів — суттєво вплинути на їх фінансову стабільність.[25] 

1.7.2 Обговорення впливу на репутацію компаній та довіру споживачів 

Фішинг також завдає шкоди репутації компаній, що може мати 

довгострокові наслідки: 

• Втрата довіри: Якщо клієнти дізнаються про фішингову атаку, 

пов'язану з компанією, це може призвести до втрати довіри. Споживачі 
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можуть почати сумніватися в здатності компанії захистити їхню особисту 

інформацію, що може змусити їх перейти до конкурентів. 

• Негативна публікація: Атаки на компанії часто висвітлюються в 

ЗМІ, що може призвести до негативних відгуків. Відгуки та новини про 

атаки можуть залишити тривалий слід у свідомості споживачів і вплинути 

на їхнє рішення про покупку. 

• Складнощі в залученні нових клієнтів: Втрата довіри може 

ускладнити залучення нових клієнтів. Потенційні покупці можуть уникати 

роботи з компанією, яка була жертвою фішингу, через побоювання за свою 

безпеку. 

• Додаткові витрати на PR та маркетинг: Компанії можуть бути 

змушені інвестувати значні кошти у відновлення своєї репутації після 

фішингової атаки. Це може включати PR-кампанії, спрямовані на 

відновлення довіри споживачів, а також витрати на рекламу та маркетинг 

для залучення нових клієнтів. 

Вплив фішингу на бізнес є суттєвим, оскільки він може призвести до 

значних фінансових втрат і завдати шкоди репутації компанії. Організації 

повинні активно працювати над покращенням своїх заходів безпеки, навчання 

співробітників і розробки стратегій для управління наслідками фішингових атак. 

Це допоможе захистити не тільки фінансові ресурси, а й репутацію компанії в 

очах споживачів.[40] 
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РОЗДІЛ 2 МЕТОДИ ЗАХИСТУ ВІД ФІШИНГУ. 

2.1 Технічні заходи захисту від фішингу 

Технічні заходи захисту від фішингу полягають у застосуванні 

різноманітних технологій та інструментів, які допомагають виявляти та 

блокувати фішингові атаки. Це є важливою складовою інформаційної безпеки, 

оскільки фішинг залишається одним із найпоширеніших методів шахрайства в 

онлайн-середовищі. Основні технічні заходи включають:[5] 

2.1.1 Використання антифішингових фільтрів 

Антифішингові фільтри є невід'ємною частиною технічного захисту від 

фішингових атак. Вони забезпечують автоматичне виявлення та блокування 

підозрілих електронних листів, значно знижуючи ризик, що користувачі стануть 

жертвами шахрайства. 

Механізм роботи антифішингових фільтрів: 

Антифішингові фільтри працюють на основі аналізу вхідних повідомлень за 

різними критеріями для виявлення характерних ознак фішингу: 

• Аналіз змісту: Фільтри сканують текст електронного листа на 

наявність ознак, типових для фішингових атак, таких як термінові 

запити, прохання про надання особистої інформації, а також підозрілі 

посилання та вкладення. 

• Перевірка посилань: URL-адреси у листах перевіряються на 

відповідність відомим фішинговим сайтам. Це дозволяє виявити 

спроби перенаправлення на небезпечні ресурси. 

• Аналіз відправника: Фільтри перевіряють домен відправника на 

відповідність відомим легітимним доменам, а також використовують 

технології доменної аутентифікації (SPF, DKIM, DMARC) для 

підтвердження автентичності. 
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• Використання чорних списків: Антифішингові фільтри звертаються 

до баз даних, які містять відомі фішингові домени та адреси, блокуючи 

повідомлення з цих джерел. 

• Аналіз вкладень: Фільтри перевіряють вкладення на наявність 

шкідливого програмного забезпечення, використовуючи антивірусні 

бази даних і евристичний аналіз.[6] 

Види антифішингових фільтрів: 

• Фільтри електронної пошти: Вбудовані в поштові сервери або 

клієнти, ці фільтри перевіряють кожен вхідний лист на наявність 

фішингових ознак і блокують підозрілі повідомлення або поміщають 

їх у папку "Спам". 

• Браузерні фільтри: Інтегровані у веб-браузери, ці фільтри аналізують 

веб-сайти, які користувач відвідує, попереджаючи або блокуючи 

доступ до відомих фішингових сайтів. 

• Спеціалізоване програмне забезпечення: Ці рішення можуть бути 

встановлені на рівні мережевої інфраструктури організації або на 

окремих пристроях, забезпечуючи додатковий рівень захисту.[7] 

Переваги використання антифішингових фільтрів: 

• Автоматизація захисту: Фільтри забезпечують автоматичний аналіз і 

блокування фішингових атак без необхідності втручання 

користувачів. 

• Зниження ризику компрометації: Завдяки швидкому виявленню і 

блокуванню підозрілих листів і сайтів, фільтри зменшують 

ймовірність того, що користувачі нададуть конфіденційну інформацію 

шахраям.[12] 
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• Підвищення обізнаності користувачів: Антифішингові фільтри 

можуть попереджати користувачів про потенційно небезпечні 

повідомлення та сайти, підвищуючи їх усвідомлення загроз.[22] 

Обмеження антифішингових фільтрів: 

• Можливість помилкових спрацювань: Фільтри можуть іноді 

помилково визначати легітимні повідомлення як фішингові. 

• Еволюція фішингових методів: Зловмисники постійно 

вдосконалюють свої техніки, що може ускладнити виявлення. 

• Обмежена ефективність без навчання користувачів: Ефективність 

антифішингових фільтрів значно зростає при поєднанні з регулярним 

навчанням користувачів про фішингові загрози.[35] 

Антифішингові фільтри є ключовим елементом у захисті від фішингових 

атак, забезпечуючи автоматичний аналіз і блокування підозрілих повідомлень і 

сайтів. Однак для максимального захисту вони повинні використовуватися в 

комплексі з іншими технічними та організаційними заходами безпеки. 

2.1.2 Доменна аутентифікація (SPF, DKIM, DMARC) 

Доменна аутентифікація є важливим технічним заходом для підтвердження 

автентичності електронної пошти та запобігання фішинговим атакам. Основні 

методи доменної аутентифікації включають SPF, DKIM та DMARC. 

SPF (Sender Policy Framework) 

SPF — це технологія, що дозволяє власникам доменів визначати, які сервери 

мають право надсилати електронну пошту від імені їх доменів. Це важливий 

захід для запобігання фальсифікації адрес відправника (спуфінгу). 

Як працює SPF: 
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1) Власник домену створює та публікує SPF-запис у DNS (системі 

доменних імен), вказуючи перелік авторизованих серверів для 

надсилання електронної пошти. 

2) Коли поштовий сервер отримує листа, він перевіряє SPF-запис 

відправника, щоб упевнитися, що лист надіслано з авторизованого 

сервера. 

3) Якщо сервер відправника не входить до списку авторизованих, лист 

може бути відхилений або позначений як підозрілий.[36] 

DKIM (DomainKeys Identified Mail) 

DKIM — це метод цифрового підписування електронних листів, що 

дозволяє отримувачам перевіряти, чи лист був відправлений з авторизованого 

джерела та не був змінений під час передачі. 

Як працює DKIM: 

1) Власник домену створює пару криптографічних ключів: приватний 

ключ використовується для підписування листів, а публічний ключ 

публікується у DNS. 

2) Під час надсилання листа сервер відправника підписує його заголовок 

та тіло за допомогою приватного ключа. 

3) Поштова система отримувача використовує публічний ключ з DNS для 

перевірки цифрового підпису, щоб упевнитися в автентичності та 

цілісності листа.[36] 

DMARC (Domain-based Message Authentication, Reporting & 

Conformance) 

DMARC — це політика автентифікації, що об'єднує SPF та DKIM для 

забезпечення комплексного захисту електронної пошти. DMARC дозволяє 

власникам доменів визначати, як діяти з листами, які не пройшли перевірку SPF 

або DKIM, та отримувати звіти про такі інциденти. 
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Як працює DMARC: 

1) Власник домену створює DMARC-запис у DNS, вказуючи політику 

обробки листів (наприклад, відхилення, карантин або прийняття) та 

деталі звітності. 

2) Коли поштовий сервер отримує листа, він перевіряє відповідність SPF 

та DKIM. 

3) Якщо лист не пройшов перевірку, сервер діє відповідно до політики 

DMARC, наприклад, відхиляє його або поміщає в карантин. 

4) Власник домену отримує звіти про невдалі спроби автентифікації, що 

допомагає виявляти та реагувати на спроби фішингових атак.[36] 

Переваги використання доменної аутентифікації 

• Покращення автентичності електронної пошти: SPF, DKIM та 

DMARC допомагають підтвердити автентичність електронних листів, 

що знижує ризик фішингових атак. 

• Захист репутації домену: Правильна конфігурація аутентифікації 

знижує ймовірність фальсифікації адреси відправника, що, у свою 

чергу, покращує репутацію домену. 

• Отримання зворотного зв'язку: DMARC надає власникам доменів 

звіти про неавтентифіковані листи, що дозволяє вчасно реагувати на 

загрози. 

Обмеження доменної аутентифікації 

• Складність налаштування: Налаштування SPF, DKIM і DMARC 

може бути технічно складним, особливо для не технічних 

користувачів. 

• Необхідність постійного моніторингу: Для ефективного 

використання цих технологій необхідно регулярно перевіряти та 

оновлювати записи, враховуючи зміни в поштових серверах. 
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• Не захищає від соціальної інженерії: Хоча доменна аутентифікація 

знижує ризик спуфінгу, вона не захищає від фішингових атак, які 

залучають соціальну інженерію для отримання конфіденційної 

інформації. 

Доменна аутентифікація є важливим інструментом у боротьбі з фішингом, 

проте вона повинна використовуватися в поєднанні з іншими технічними 

заходами для забезпечення комплексного захисту електронної пошти.[23] 

2.1.3 Системи виявлення шкідливих програм 

Системи виявлення шкідливих програм (IDS) відіграють важливу роль у 

технічному захисті від фішингових атак, оскільки вони допомагають виявляти і 

реагувати на загрози, пов'язані з шкідливим програмним забезпеченням, яке 

може бути встановлено на комп'ютерах користувачів внаслідок фішингових 

кампаній. 

Принципи роботи систем виявлення шкідливих програм 

Системи виявлення шкідливих програм використовують різні методи для 

моніторингу та аналізу активності на комп'ютерах та мережах з метою виявлення 

шкідливих програм. 

1) Аналіз сигнатур: IDS використовують бази даних зразків шкідливих 

програм для виявлення вже відомих загроз. Коли програма 

запускається, система перевіряє її код на наявність відомих сигнатур 

шкідливих програм. 

2) Аналіз поведінки: IDS також можуть аналізувати поведінку програм 

на комп'ютері. Якщо програма виконує дії, характерні для шкідливих 

програм (наприклад, спроби зашифрувати дані або з'єднатися з 

відомими небезпечними серверами), система може сигналізувати про 

загрозу. 
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3) Аналіз трафіку: Мережеві IDS (NIDS) моніторять мережевий трафік 

для виявлення підозрілих з'єднань або атак. Вони можуть виявляти 

фішингові атаки, які намагаються передати шкідливі програми через 

веб-сайти або електронну пошту. 

4) Проведення аналізу вразливостей: IDS можуть допомогти виявити 

вразливості в системах та програмах, які можуть бути використані 

фішинговими атаками для установки шкідливого програмного 

забезпечення.[29] 

Переваги систем виявлення шкідливих програм 

• Раннє виявлення загроз: IDS можуть виявляти шкідливі програми на 

ранніх етапах, що дозволяє вжити заходів для їх нейтралізації. 

• Аналіз вразливостей: IDS допомагають організаціям виявляти та 

виправляти вразливості, що знижує ризик фішингових атак. 

• Забезпечення зворотного зв'язку: IDS можуть надавати звіти про 

виявлені загрози, що допомагає в удосконаленні заходів безпеки. 

Обмеження систем виявлення шкідливих програм 

• Помилки при виявленні: IDS можуть помилково ідентифікувати 

легітимні програми як шкідливі, що може призвести до збоїв у роботі. 

• Залежність від бази даних: Системи, які використовують аналіз 

сигнатур, залежні від наявності актуальних баз даних загроз. 

• Невикриття нових загроз: IDS можуть не виявляти нові або 

маловідомі шкідливі програми, які не мають відомих сигнатур. 

Системи виявлення шкідливих програм є важливим елементом технічного 

захисту від фішингових атак. Вони допомагають виявляти загрози, пов'язані з 

шкідливим програмним забезпеченням, і забезпечують можливість своєчасного 

реагування на атаки. Проте їх ефективність залежить від використання в 

поєднанні з іншими заходами безпеки.[17] 
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2.1.4 Антивірусні програми 

Антивірусні програми є невід'ємною частиною технічного захисту від 

фішингових атак, оскільки вони забезпечують виявлення, блокування та 

видалення шкідливого програмного забезпечення, яке може бути встановлено на 

комп'ютерах користувачів внаслідок фішингових кампаній. 

Принципи роботи антивірусних програм 

Антивірусні програми працюють за допомогою декількох основних 

технологій для виявлення шкідливого програмного забезпечення: 

1) Аналіз сигнатур: Як і системи виявлення шкідливих програм, 

антивірусні програми використовують бази даних сигнатур для 

виявлення вже відомих загроз. Програма сканує файли на комп'ютері 

на наявність шкідливих кодів або патернів, які відомі як загрози. 

2) Евристичний аналіз: Антивірусні програми також використовують 

евристичний аналіз для виявлення нових або маловідомих загроз, 

аналізуючи поведінку програм та їх структуру. Якщо програма 

виконує дії, характерні для шкідливих програм, антивірус може 

сигналізувати про загрозу. 

3) Моніторинг в реальному часі: Багато антивірусних програм 

забезпечують моніторинг в реальному часі, що дозволяє їм виявляти 

та блокувати загрози, як тільки вони з'являються, не чекаючи 

сканування системи. 

4) Сканування вкладень: Антивірусні програми перевіряють 

вкладення електронної пошти та веб-контент на наявність шкідливого 

програмного забезпечення, що дозволяє блокувати фішингові атаки, 

які намагаються завантажити шкідливі програми на комп'ютер 

користувача. 

Переваги антивірусних програм 
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• Захист від шкідливих програм: Антивірусні програми забезпечують 

активний захист від шкідливого програмного забезпечення, яке може 

бути встановлено внаслідок фішингових атак. 

• Регулярні оновлення бази даних: Більшість антивірусних програм 

регулярно оновлюють свої бази даних загроз, що дозволяє їм виявляти 

нові загрози. 

• Додаткові функції безпеки: Багато антивірусних програм 

пропонують додаткові функції безпеки, такі як захист від фішингу, 

брандмауери та шифрування даних. 

Обмеження антивірусних програм 

• Помилки при виявленні: Антивірусні програми можуть помилково 

виявляти легітимні програми як шкідливі, що може призвести до збоїв 

у роботі. 

• Залежність від бази даних: Антивірусні програми, які 

використовують аналіз сигнатур, залежні від наявності актуальних баз 

даних загроз. 

• Необхідність регулярного оновлення: Для ефективної роботи 

антивірусні програми потребують регулярних оновлень, інакше вони 

можуть не виявляти нові загрози. 

Антивірусні програми є важливим елементом технічного захисту від 

фішингових атак, оскільки вони забезпечують виявлення та блокування 

шкідливого програмного забезпечення. Проте їх ефективність залежить від 

використання в поєднанні з іншими заходами безпеки.[34] 

2.1.5 Брандмауери 

Брандмауери відіграють важливу роль у технічному захисті від фішингових 

атак, оскільки вони допомагають контролювати мережевий трафік і захищати 

комп'ютери та мережі від несанкціонованого доступу і загроз. 
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Принципи роботи брандмауерів 

Брандмауери працюють за допомогою фільтрації мережевого трафіку, 

дозволяючи або блокуючи пакети даних на основі заданих правил. Вони можуть 

бути апаратними або програмними і виконують такі функції: 

1) Фільтрація трафіку: Брандмауери аналізують вхідний та вихідний 

трафік на основі визначених правил. Якщо трафік відповідає 

правилам, він дозволяється, в іншому випадку – блокується. 

2) Моніторинг підозрілої активності: Брандмауери можуть виявляти 

підозрілу активність, таку як численні запити до серверів з однієї 

адреси, що може свідчити про фішингову атаку. 

3) Запобігання несанкціонованому доступу: Брандмауери 

забезпечують захист комп'ютерних систем, блокуючи спроби 

несанкціонованого доступу до мережі. 

4) Запобігання витоку даних: Брандмауери можуть контролювати 

вихідний трафік, щоб запобігти передачі конфіденційної інформації 

без відома користувача. 

Переваги брандмауерів 

• Захист мережі: Брандмауери забезпечують захист мережі від 

несанкціонованого доступу та загроз. 

• Гнучкість у налаштуванні: Користувачі можуть налаштовувати 

правила для блокування або дозволення конкретного трафіку, що 

забезпечує додатковий контроль над безпекою. 

• Моніторинг трафіку: Брандмауери можуть надавати інформацію про 

мережевий трафік, що допомагає виявляти підозрілу активність. 

Обмеження брандмауерів 

• Складність налаштування: Налаштування брандмауерів може бути 

технічно складним, особливо для не технічних користувачів. 
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• Не захищає від внутрішніх загроз: Брандмауери не захищають від 

загроз, що походять зсередини мережі, наприклад, від шкідливих 

програм, які вже встановлені на комп'ютерах користувачів. 

• Необхідність регулярного оновлення: Брандмауери потребують 

регулярних оновлень та моніторингу для забезпечення ефективності. 

Брандмауери є важливим елементом технічного захисту від фішингових 

атак, оскільки вони допомагають контролювати мережевий трафік і запобігати 

несанкціонованому доступу. Проте їх ефективність залежить від використання в 

поєднанні з іншими заходами безпеки.[26] 

2.1.6 Регулярні оновлення програмного забезпечення 

Регулярні оновлення програмного забезпечення є критично важливим 

аспектом технічного захисту від фішингових атак, оскільки вони дозволяють 

усувати вразливості, які можуть бути використані зловмисниками для атак на 

системи. 

Чому регулярні оновлення важливі? 

1) Виправлення вразливостей: Багато фішингових атак спрямовані на 

використання вразливостей у програмному забезпеченні. Регулярні 

оновлення виправляють ці вразливості, зменшуючи ризик атак. 

2) Покращення функціональності: Оновлення часто містять не тільки 

виправлення вразливостей, а й покращення функціональності та 

безпеки, що робить програмне забезпечення більш стійким до атак. 

3) Захист від нових загроз: Зловмисники постійно розробляють нові 

методи атак. Регулярні оновлення допомагають захистити системи від 

нових загроз, які можуть виникати. 

4) Сумісність з новими технологіями: Регулярні оновлення 

забезпечують сумісність з новими технологіями, що може підвищити 

загальну безпеку системи. 
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Переваги регулярних оновлень 

• Покращена безпека: Регулярні оновлення забезпечують покращену 

безпеку системи, зменшуючи ризик атак. 

• Підвищення продуктивності: Оновлення можуть включати 

покращення продуктивності, що позитивно впливає на загальну 

роботу системи. 

• Зменшення ризику зараження: Виправлення вразливостей зменшує 

ймовірність зараження системи шкідливим програмним 

забезпеченням через фішингові атаки. 

Обмеження регулярних оновлень 

• Час та ресурси: Оновлення можуть вимагати значних витрат часу та 

ресурсів, особливо у великих організаціях. 

• Ризик несумісності: Іноді нові версії програмного забезпечення 

можуть бути несумісні з іншими системами або програмами. 

• Необхідність планування: Регулярні оновлення потребують 

планування та управління, щоб уникнути збоїв у роботі системи. 

Регулярні оновлення програмного забезпечення є важливим елементом 

технічного захисту від фішингових атак, оскільки вони допомагають усувати 

вразливості та покращувати загальну безпеку систем. Однак їх ефективність 

залежить від використання в поєднанні з іншими заходами безпеки.[17] 

2.2 Організаційні заходи 

Організаційні заходи є важливою складовою стратегії захисту від 

фішингових атак. Вони включають різні політики, процедури та стандарти, 

спрямовані на забезпечення безпеки інформації та підвищення обізнаності 

персоналу. Це дозволяє створити безпечне середовище для роботи, знижуючи 

ризики, пов’язані з кіберзагрозами. Ось деякі ключові організаційні заходи, які 

можуть бути впроваджені: 
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1. Створення політик безпеки 

• Політика використання електронної пошти: Розробка правил щодо 

безпечного використання корпоративної електронної пошти. 

Наприклад, співробітники повинні уникати відкриття вкладень або 

переходу за посиланнями з невідомих джерел. Важливо також 

надавати рекомендації щодо перевірки адреси відправника та вигляду 

електронних листів. 

• Політика аутентифікації: Встановлення вимог щодо складності 

паролів (наприклад, не менше 12 символів, включаючи великі та малі 

літери, цифри та спеціальні символи) та впровадження двофакторної 

аутентифікації (2FA) для критичних систем і додатків. Це може 

включати використання мобільних додатків для генерації кодів або 

SMS-підтвердження. 

• Політика реагування на інциденти: Визначення чітких процедур 

для реагування на виявлені фішингові атаки, включаючи етапи 

повідомлення про інциденти, ізоляцію пошкоджених систем, 

детальний аналіз причин та наслідків інциденту. Також важливо 

документувати всі етапи реагування для подальшого вдосконалення 

процесу.[7] 

2.2.1 Навчання та обізнаність користувачів 

Навчання та обізнаність користувачів є критично важливими для захисту від 

фішингових атак. Цільова аудиторія для навчання охоплює всіх співробітників, 

які мають доступ до корпоративної електронної пошти та інших інформаційних 

ресурсів. 

1) Проведення регулярних тренінгів: 

• Тренінги з впізнавання фішингу: Організація навчальних курсів, які 

допомагають співробітникам розпізнавати підозрілі ознаки в 

електронних листах, веб-сайтах і інших формах електронної 
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комунікації. Наприклад, співробітники можуть навчитися звертати 

увагу на граматичні помилки, нестандартні посилання або підозрілі 

запити на особисту інформацію. 

• Навчання з безпеки електронної пошти: Проведення семінарів та 

вебінарів з правил безпеки використання електронної пошти, 

включаючи розпізнавання фішингових атак, управління вкладеннями 

та обробку сумнівних інструкцій. 

2) Підвищення обізнаності: 

• Регулярне оновлення: Постійне інформування користувачів про нові 

види фішингових атак і методи їх розпізнавання. Наприклад, компанії 

можуть надсилати щомісячні бюлетені з інформацією про нові 

загрози. 

• Симуляція атак: Проведення симуляційних фішингових атак, щоб 

перевірити реакцію персоналу та виявити області, що потребують 

додаткового навчання. 

3) Заохочення до співпраці: 

• Створення культури безпеки: Залучення всього колективу до 

забезпечення безпеки, підтримка відкритого спілкування щодо 

потенційних загроз та спільних зусиль для їх уникнення. 

• Стимулювання поведінки безпеки: Встановлення нагород і 

заохочень для працівників, які виявляють та повідомляють про 

фішингові атаки або вчасно проходять навчання з безпеки. Наприклад, 

компанії можуть впроваджувати програми "Зірковий співробітник 

безпеки", що вшановують тих, хто найбільше сприяє безпеці. 

Навчання та обізнаність користувачів є ключовими факторами в ефективній 

стратегії захисту від фішингових атак. Правильно налаштована програма 

навчання допомагає підвищити свідомість персоналу щодо потенційних загроз 

та вчить їх розпізнавати та відвертати фішингові атаки. Регулярне оновлення 
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навчальних матеріалів і проведення тренінгів забезпечує відповідність 

змінюваним стратегіям атак і допомагає зміцнити захист компанії.[3] 

2.2.2 Політики безпеки 

Політики безпеки є основоположними документами, які визначають 

стандарти, процедури та вимоги щодо захисту інформації та забезпечення 

безпеки систем компанії. Ці документи встановлюють рамки для практик безпеки 

та визначають відповідальність персоналу за захист інформації. 

1) Політика використання інформації та технологій: 

• Авторизація та доступ: Встановлення вимог щодо авторизації 

користувачів і управління доступом до інформації та ресурсів 

компанії. Це може включати вимоги до регулярної зміни паролів і 

використання облікових записів з обмеженими правами для рутинних 

завдань. 

• Конфіденційність: Визначення процедур для забезпечення 

конфіденційності даних, включаючи використання шифрування для 

зберігання чутливої інформації та захисту від несанкціонованого 

доступу. 

• Інформаційна безпека: Установлення стандартів для захисту 

інформації від загроз, включаючи захист від втрати, зміни або 

несанкціонованого розголошення. 

2) Політика використання електронної пошти та Інтернету: 

• Безпека електронної пошти: Встановлення правил щодо безпечного 

використання корпоративної електронної пошти, таких як заборона на 

відкриття вкладень від невідомих відправників і обмеження на 

пересилання чутливої інформації через електронну пошту. 

• Використання Інтернету: Визначення правил використання 

Інтернету на робочому місці, зокрема блокування доступу до 
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небезпечних веб-сайтів і впровадження програм для фільтрації 

контенту. 

3) Політика безпеки мережі: 

• Захист мережі: Визначення стандартів і процедур для захисту 

мережевої інфраструктури компанії від несанкціонованого доступу і 

кібератак. Наприклад, використання мережевих брандмауерів і систем 

виявлення вторгнень (IDS). 

• Моніторинг і виявлення інцидентів: Встановлення методів 

моніторингу мережі та систем для виявлення підозрілих активностей 

і інцидентів безпеки. 

4) Політика управління ризиками: 

• Оцінка ризиків: Регулярне проведення оцінки ризиків і визначення 

потенційних загроз для інформації та систем компанії. Це може 

включати періодичний аудит безпеки. 

• Захист від ризиків: Визначення стратегій і заходів для управління 

ризиками та зменшення впливу можливих загроз на діяльність 

компанії. 

5) Політика реагування на інциденти: 

• Плани реагування на інциденти: Розробка планів і процедур для 

виявлення, аналізу та відновлення від інцидентів безпеки, включаючи 

зняття доступу до постраждалих систем. 

• Звітність і відповідальність: Визначення відповідальних осіб і 

процедур для повідомлення про інциденти безпеки, а також аналізу і 

вдосконалення заходів реагування на такі інциденти. 

6) Політика резервного копіювання та відновлення: 

• Стратегії резервного копіювання: Встановлення процедур для 

регулярного створення резервних копій даних та інформації компанії, 

щоб запобігти втраті даних внаслідок інцидентів безпеки або аварій. 
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• Плани відновлення: Розробка планів і процедур для відновлення 

робочих процесів і даних після інцидентів безпеки або аварій. 

7) Політика управління ідентифікацією та аутентифікацією: 

• Управління обліковими записами: Встановлення процедур для 

створення, керування та скасування облікових записів користувачів 

для забезпечення безпеки доступу до інформації та ресурсів компанії. 

• Методи аутентифікації: Визначення стандартів і вимог щодо методів 

аутентифікації користувачів, включаючи використання паролів, 

біометричних даних і двофакторної аутентифікації. 

8) Політика фізичної безпеки: 

• Контроль доступу: Встановлення правил і процедур для контролю 

доступу до фізичних приміщень і обладнання компанії, що дозволяє 

запобігти несанкціонованому доступу. 

• Моніторинг і захист приміщень: Встановлення систем моніторингу 

і захисту фізичних приміщень компанії для виявлення та запобігання 

втручання або крадіжок. 

9) Політика забезпечення безпеки праці: 

• Навчання та свідомість: Проведення навчання персоналу щодо 

безпеки праці та правил поведінки для зменшення ризиків травм і 

інших негативних наслідків. 

• Виявлення та повідомлення про загрози: Визначення процедур для 

виявлення та повідомлення про потенційні небезпечні ситуації на 

робочому місці. 

Ці політики безпеки формують фреймворк для ефективного управління 

безпекою в організації та забезпечують захист від різних видів загроз, включаючи 

фішингові атаки. Вони є ключовими інструментами для забезпечення безпеки та 

захисту інформації, систем і працівників компанії. Кожен з цих заходів відіграє 
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свою роль у створенні багаторівневого підходу до безпеки, що знижує ризики та 

підвищує готовність організації до реагування на інциденти.[22] 

2.3 Правові аспекти фішингу 

Фішинг, як один із видів кіберзлочинності, викликає серйозні правові 

питання на міжнародному та національному рівнях. Законодавство в цій сфері 

постійно розвивається, щоб відповідати новим загрозам та технологіям, що 

використовуються злочинцями. 

2.3.1 Огляд міжнародного та національного законодавства, що стосується 

фішингу 

Міжнародне право має важливе значення в боротьбі з фішингом, оскільки 

кіберзлочини часто перетинають національні кордони. Основні документи, які 

регулюють питання фішингу на міжнародному рівні: 

• Конвенція про кіберзлочинність (2001): Це перший міжнародний 

правовий документ, що спрямований на боротьбу з кіберзлочинністю, 

включаючи фішинг. Конвенція пропонує правові рамки для співпраці між 

країнами у розслідуванні кіберзлочинів. 

• Директива ЄС щодо кіберзлочинності: У рамках Європейського 

Союзу існують директиви, що регулюють боротьбу з кіберзлочинами, 

включаючи фішинг. Вони містять положення щодо захисту даних і 

обробки особистої інформації, що може бути зловмисно використане у 

фішингових атаках. 

На національному рівні законодавство щодо фішингу варіюється в 

залежності від країни. Наприклад: 

• США: Законодавство США передбачає кримінальну 

відповідальність за фішинг відповідно до Закону про зловмисне 

використання комп’ютерних систем (Computer Fraud and Abuse Act). У разі 

фішингових атак злочинці можуть бути піддані кримінальному 
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переслідуванню з можливими великими штрафами та тюремними 

термінами. 

• Україна: В Україні фішинг регулюється Кримінальним кодексом, 

зокрема статтею 361, що передбачає відповідальність за несанкціоноване 

втручання в роботу комп'ютерних систем, а також за шахрайство, пов'язане 

з електронними платежами. 

• Інші країни: Багато інших країн також мають свої закони, що 

охоплюють фішинг та інші кіберзлочини. Наприклад, у Великій Британії 

існує Закон про злочини, пов'язані з комп'ютерами (Computer Misuse Act), 

який також включає положення про фішинг.[36] 

2.3.2 Обговорення відповідальності зловмисників та постраждалих 

Відповідальність за фішинг, як правило, покладається на зловмисників, які 

здійснюють ці атаки. Це може включати: 

• Кримінальна відповідальність: Зловмисники можуть бути піддані 

кримінальному переслідуванню в країнах, де вони скоїли злочин. 

Відповідно до закону, їм можуть загрожувати значні штрафи і тюремні 

терміни. 

• Цивільна відповідальність: Постраждалі особи чи організації 

можуть подавати позови проти злочинців за завдані збитки. Однак у 

багатьох випадках знайти і покарати зловмисників може бути важко, 

особливо якщо вони діють анонімно або з-за кордону. 

Постраждалі від фішингу також можуть мати певні юридичні зобов'язання: 

• Оповіщення про витік даних: Якщо компанія стала жертвою 

фішингової атаки, вона може бути зобов'язана повідомити своїх клієнтів 

про витік особистих даних відповідно до місцевих законів про захист 

даних. 

• Співпраця з правоохоронними органами: Постраждалі організації 

зазвичай повинні співпрацювати з правоохоронними органами у 
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розслідуванні атаки, що може включати надання доказів та участь у 

слідчих діях. 

• Витрати на відшкодування збитків: Якщо постраждалі особи 

вирішать подати позов на компанію, яка не змогла захистити їхні дані, це 

може призвести до додаткових фінансових витрат для компанії. 

Правові аспекти фішингу є складними і включають як міжнародні, так і 

національні нормативні акти, що регулюють відповідальність за кіберзлочини. 

Справедливість у цій сфері вимагає постійного вдосконалення законодавства та 

тісної співпраці між країнами для боротьби з кіберзлочинністю. Постраждалі 

також мають свої права та обов’язки, що ускладнює питання відповідальності та 

відшкодування збитків.[23] 

2.4 Психологічні методи захисту 

Психологічні методи захисту від фішингу грають важливу роль у 

формуванні безпечної поведінки користувачів. Врахування людського фактору 

дозволяє розробити ефективні стратегії, які можуть знизити ризик успішних 

фішингових атак. 

2.4.1 Як змінити поведінку користувачів для зниження ризику фішингових 

атак 

Зміна поведінки користувачів є критично важливою для зниження ризику 

фішингових атак. Це можна досягти через кілька ключових стратегій: 

1. Впровадження культури безпеки: Створення середовища, в якому 

співробітники усвідомлюють важливість безпеки інформації, може суттєво 

знизити ризик. Це включає регулярні обговорення питань безпеки, участь 

керівництва у заходах та активну підтримку ініціатив, спрямованих на 

підвищення обізнаності. 

2. Підвищення усвідомлення ризиків: Інформування користувачів 

про специфічні загрози та типові тактики, які використовують зловмисники, 

допоможе їм розпізнати фішингові атаки. Наприклад, проведення 
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презентацій чи розповсюдження інформаційних матеріалів про реальні 

випадки фішингу. 

3. Впровадження стандартів безпеки: Створення чітких правил 

поведінки при взаємодії з електронною поштою, веб-сайтами та 

соціальними мережами допоможе користувачам знати, як діяти у випадку 

підозрілих ситуацій. Це може включати рекомендації щодо перевірки URL-

адрес, не відкриття підозрілих вкладень та інших запобіжних заходів. 

4. Проведення симуляцій фішингових атак: Регулярне проведення 

тестових фішингових атак дозволяє оцінити рівень підготовленості 

співробітників. Це також допомагає виявити слабкі місця та забезпечити 

додаткове навчання у тих областях, де це необхідно. 

5. Створення системи заохочення: Введення програм винагород для 

співробітників, які виявляють фішингові спроби, може мотивувати їх бути 

уважнішими та активно брати участь у підтримці безпеки.[7] 

2.4.2 Техніки навчання та свідомості, щоб протистояти маніпуляціям 

Техніки навчання та підвищення свідомості є ключовими елементами для 

протидії маніпуляціям, які використовують фішингові атаки. Декілька підходів 

можуть бути ефективними в цьому контексті: 

1. Використання активного навчання: Замість традиційних лекцій, 

активне навчання включає інтерактивні методи, такі як групові 

обговорення, практичні вправи та кейс-стаді. Це дозволяє співробітникам 

краще зрозуміти загрози та практичні способи захисту. 

2. Розробка сценаріїв навчання: Створення реалістичних сценаріїв, 

що імітують фішингові атаки, може допомогти співробітникам навчитися 

розпізнавати загрози та реагувати на них у безпечному середовищі. Це може 

включати рольові ігри або симуляції, які тренують уважність. 

3. Використання відео та візуальних матеріалів: Візуальні 

елементи, такі як відео та інфографіка, можуть бути дуже ефективними у 
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передачі інформації. Короткі відеоролики, що показують, як виглядають 

фішингові атаки, можуть запам’ятовуватися краще, ніж текстова 

інформація. 

4. Персоналізація навчання: Врахування індивідуальних 

особливостей співробітників і їхніх потреб може підвищити ефективність 

навчання. Персоналізовані підходи, які враховують специфіку роботи 

кожного підрозділу, можуть бути більш ефективними. 

5. Регулярні оновлення та повторні навчання: Оскільки технології 

та методи фішингу постійно змінюються, регулярне оновлення навчальних 

матеріалів і повторні навчання є важливими для підтримання свідомості 

співробітників на високому рівні. Це може включати щоквартальні або 

щорічні оновлення. 

Психологічні методи захисту від фішингу, які спрямовані на зміну 

поведінки користувачів та підвищення їхньої свідомості, є ключовими для 

зниження ризику фішингових атак. Інвестування в навчання та програми 

підвищення обізнаності може значно зміцнити загальний рівень безпеки 

організації, зменшуючи ймовірність успішних атак.[28] 

2.5 Кейс-стаді: Успішні протидії фішингу 

Фішинг став серйозною загрозою для багатьох компаній і організацій, але 

деякі з них успішно впровадили ефективні стратегії для боротьби з цим видом 

шахрайства. У цьому розділі ми розглянемо кілька прикладів компаній, які 

домоглися значних успіхів у протидії фішингу, а також проаналізуємо їхні 

стратегії та результати. 

2.5.1 Огляд компаній або організацій, які успішно впровадили заходи 

протидії фішингу 

1. Google 

• Контекст: Google впровадив комплексну програму безпеки для 

захисту своїх користувачів від фішингових атак. 
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• Дії: Запровадження двофакторної аутентифікації, розширена 

перевірка підозрілих електронних листів за допомогою 

технологій машинного навчання та регулярне навчання 

користувачів про загрози фішингу. 

2. PayPal 

• Контекст: Як одна з провідних платіжних систем у світі, PayPal 

має величезну кількість користувачів, що робить його 

привабливою мішенню для зловмисників. 

• Дії: Компанія реалізувала технологію виявлення фішингових 

електронних листів, а також активно працює з правоохоронними 

органами для затримання зловмисників. Крім того, PayPal 

проводить кампанії з підвищення обізнаності серед своїх 

користувачів про небезпеку фішингу. 

3. Microsoft 

• Контекст: Microsoft також вживає заходів для захисту своїх 

користувачів від фішингових атак. 

• Дії: Вони створили платформи для підвищення обізнаності 

користувачів, розробили інструменти для захисту електронної 

пошти, такі як Microsoft Defender for Office 365, та впровадили 

постійний моніторинг активності для виявлення фішингових атак. 

4. Citibank 

• Контекст: Citibank, одна з найбільших фінансових установ у світі, 

також активно працює над захистом своїх клієнтів від фішингу. 

• Дії: Банк впровадив багатоетапну аутентифікацію та активну 

моніторингову систему для виявлення підозрілої активності. 

Також Citibank проводить освітні кампанії для своїх клієнтів, 

навчаючи їх, як розпізнавати фішингові листи.[5] 
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2.5.2 Аналіз їхніх стратегій та результатів 

1. Стратегія Google: 

Ефективність: Запровадження двофакторної аутентифікації 

дозволило знизити ймовірність успішних атак на 99%. Технології 

машинного навчання також суттєво підвищили точність виявлення 

фішингових листів, що зменшило кількість інцидентів. 

2. Стратегія PayPal: 

Ефективність: Завдяки проактивній політиці та тісній співпраці з 

правоохоронними органами, PayPal вдалося знизити кількість 

фішингових атак на свою платформу. Кампанії з підвищення 

обізнаності також сприяли зменшенню кількості випадків, коли 

користувачі ставали жертвами шахраїв. 

3. Стратегія Microsoft: 

Ефективність: Розробка інструментів, таких як Microsoft Defender, 

забезпечила високий рівень захисту для користувачів Office 365. 

Системи виявлення загроз та активний моніторинг допомогли 

запобігти численним спробам фішингу. 

4. Стратегія Citibank: 

Ефективність: Завдяки впровадженню багатоетапної аутентифікації, 

Citibank змогла знизити ризик несанкціонованого доступу до рахунків 

клієнтів. Освітні кампанії допомогли підвищити обізнаність клієнтів, 

що також сприяло зменшенню випадків фішингу. 

Успішні компанії, такі як Google, PayPal, Microsoft та Citibank, 

демонструють, що комплексний підхід до протидії фішингу, що поєднує 

технологічні рішення та освітні програми, може бути надзвичайно ефективним. 

Ці кейси показують, що інвестиції в безпеку та навчання користувачів можуть 

значно зменшити ризик фішингових атак і сприяти загальному зміцненню 

безпеки організації.[20] 
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РОЗДІЛ 3. РЕЗУЛЬТАТИ АНАЛІЗУ МЕТОДІВ ЗАХИСТУ ВІД ФІШИНГУ 

ТА ІДЕНТИФІКАЦІЇ ШАХРАЇВ У ЕЛЕКТРОННІЙ ПОШТІ. 

3.1 Огляд технічних методів захисту від фішингу 

Для ефективного протистояння фішинговим атакам сучасні поштові 

сервіси впроваджують багаторівневий захист. Ці заходи базуються на поєднанні 

протоколів автентифікації, штучного інтелекту та інтеграції з базами даних 

шкідливих ресурсів. 

1. Протоколи аутентифікації (SPF, DKIM, DMARC) 

Протоколи аутентифікації перевіряють справжність домену відправника та 

запобігають спуфінгу. 

SPF (Sender Policy Framework): визначає список серверів, які можуть 

надсилати електронну пошту від імені домену. 

DKIM (DomainKeys Identified Mail): додає цифровий підпис до повідомлень, 

що дозволяє отримувачу перевірити цілісність листа. 

DMARC (Domain-based Message Authentication, Reporting, and 

Conformance): поєднує SPF і DKIM для запобігання несанкціонованій діяльності. 

Реальний результат: 

У тестовому середовищі з активованим DMARC, 85% фішингових 

повідомлень від підроблених доменів були автоматично відхилені. 

2. Фільтри спаму та фішингу 

Системи машинного навчання аналізують текстові шаблони, заголовки та 

вкладення листів, визначаючи підозрілі елементи. 

Моделі навчання використовують алгоритми класифікації, наприклад, SVM 

(Support Vector Machines) або нейронні мережі. 

Аналізуються часті слова або фрази, які використовуються у фішингових 

листах (наприклад, "Ваш рахунок буде заблокований").  

Реальний результат: 

Після впровадження навченої моделі в систему фільтрації Gmail точність 

виявлення фішингових листів збільшилася до 99,9%. 
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3. Сканування URL-адрес та вкладень 

Сучасні системи виконують перевірку URL-адрес у тексті листів, а також 

сканують вкладення для виявлення загроз. 

URL-адреси порівнюються з чорними списками, а також аналізуються на 

предмет редиректів. 

Вкладення перевіряються на предмет шкідливого коду за допомогою 

статичного та динамічного аналізу. 

Приклад: 

URL із листа: http://secure-payments.xyz/update-account. 

Результат: визначено, що домен входить до списку шкідливих, і лист було 

поміщено в папку "Спам". 

4. Інтеграція з базами шкідливих доменів 

Чорні списки доменів регулярно оновлюються, що дозволяє блокувати 

повідомлення від шахрайських ресурсів. Системи інтегруються з глобальними 

базами, такими як Google Safe Browsing або Spamhaus. 

Реальний результат: 

Використання оновлених списків дозволяє виявляти до 95% нових 

фішингових доменів протягом перших 48 годин після їх створення. 

Формули для аналізу ефективності 

Для оцінки ефективності методів захисту використовуються метрики: 

• Precision (точність): 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 (3.1) 

 

де TP — кількість правильно ідентифікованих фішингових листів, FP— кількість 

помилкових спрацьовувань. 

• Recall (повнота): 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 (3.2) 

де FN — кількість пропущених фішингових листів. 
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• F1-міра: 

𝐹1 = 2 ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 (3.3) 

У тестовому середовищі Gmail після налаштування захисту: 

Precision: 0.98. 

Recall: 0.95. 

F1-міра: 0.96. 

Це підтверджує високу ефективність методів у реальних умовах. 

3.2 Дослідження антифішингового функціоналу Gmail 

Gmail є одним із найпопулярніших поштових сервісів у світі, який активно 

впроваджує передові технології для захисту своїх користувачів від фішингових 

атак. Аналіз його функціоналу дозволяє виділити комплекс заходів, спрямованих 

на забезпечення безпеки електронної пошти. 

1. Використання машинного навчання 

Gmail активно використовує алгоритми машинного навчання (ML), що 

постійно оновлюються для розпізнавання нових видів атак. 

• Система аналізує понад 300 параметрів у кожному листі, таких як текст, 

заголовки, вкладення та поведінкові патерни. 

• ML-моделі навчаються на базі великих наборів даних, включаючи як 

раніше визначені фішингові листи, так і безпечні повідомлення. 

• Постійне оновлення моделей дозволяє Gmail адаптуватися до нових атак, 

навіть якщо вони раніше не фіксувалися. 

Результат: До 99,9% фішингових листів ідентифікуються та блокуються 

автоматично. 

2. Підтримка протоколів SPF, DKIM і DMARC 

SPF: гарантує, що листи надходять лише з авторизованих серверів. 

DKIM: забезпечує криптографічну перевірку справжності листа, 

підтверджуючи, що він не був змінений під час передачі. 
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DMARC: встановлює політики для роботи з повідомленнями, які не 

пройшли автентифікацію, і дозволяє організаціям отримувати звіти про спроби 

спуфінгу. 

Результат: До 85% підроблених листів, які використовують спуфінг, блокуються 

до потрапляння в папку "Вхідні". 

3. Інтеграція з Google Safe Browsing 

Gmail використовує базу даних Google Safe Browsing для перевірки URL-

адрес у листах. 

• Якщо посилання веде на сайт, позначений як небезпечний, користувач 

отримує попередження або доступ до сайту блокується. 

• Safe Browsing автоматично оновлюється, що дозволяє виявляти нові 

фішингові ресурси в реальному часі. 

Приклад: Якщо користувач натискає на посилання виду http://example-fake-

login.com, Gmail відображає червоне попередження: "Цей сайт може викрасти 

вашу інформацію." 

4. Автоматичне попередження користувачів 

• Gmail відображає яскраві попередження для листів із підозрілими 

елементами, наприклад, повідомлення від доменів, які виглядають 

схожими на відомі компанії. 

• Такі попередження супроводжуються рекомендаціями щодо подальших дій 

(наприклад, не відкривати посилання або вкладення). 

Приклад: Лист від "secure@bank-login.com" отримує червону позначку: "Це 

повідомлення може бути фішингом". 

5. Сортування листів за категоріями 

Gmail автоматично сортує листи за категоріями: 

• "Основні" — важливі для користувача повідомлення. 

• "Спам" — підозрілі або небажані повідомлення. 

• "Промоакції" — маркетингові листи. 

Листи, які визначаються як можливий фішинг, поміщаються в папку "Спам". 
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Результат: Це зменшує кількість взаємодій користувачів із небажаними 

повідомленнями, знижуючи ризик фішингових атак. 

6. Автоматичне сканування вкладень і зображень 

• Gmail перевіряє вкладення за допомогою алгоритмів статичного та 

динамічного аналізу для виявлення шкідливого програмного забезпечення. 

• Система також автоматично блокує завантаження зображень, які можуть 

використовуватися для відстеження користувача. 

Приклад: Вкладення у форматі .exe, що містить шкідливий код, блокується 

автоматично із позначкою: "Небезпечне вкладення видалено". 

7. Можливість звітування про підозрілі листи 

Користувачі можуть позначати листи як фішингові. Це забезпечує додаткове 

навчання антифішингової системи та сприяє швидшій реакції на нові загрози. 

Формули для оцінки ефективності Gmail 

Для оцінки захисного функціоналу Gmail застосовуються такі метрики: 

• Рівень точності виявлення фішингу 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 (3.4) 

Де: 

TP — правильні виявлення фішингу. 

TN — правильні виявлення безпечних листів. 

FP — помилкові ідентифікації як фішинг. 

FN — пропущені фішингові листи. 

Результат: У тестовій системі Gmail точність становила 99,7%. 

Цей функціонал робить Gmail одним із лідерів у боротьбі з фішингом 

завдяки інноваційним рішенням і надійним алгоритмам захисту. 

3.3 Результати порівняльного аналізу методів захисту 

У рамках дослідження було проведено аналіз трьох популярних платформ 

для захисту електронної пошти від фішингових атак: Gmail, Microsoft Outlook і 

спеціалізованого інструменту Barracuda Email Protection. Оцінка проводилася за 
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кількома ключовими критеріями, що визначають рівень захисту від фішингу. 

Результати представлені в таблиці. 

Таблиця 3.1 – Результати дослідження популярних платформ Gmail, Microsoft 

Outlook і спеціалізованого інструменту Barracuda Email Protection 

Критерій Gmail Outlook 

Barracuda 

Email 

Protection 

Точність розпізнавання 

фішингу 
99.9% 98.5% 99.8% 

Інтеграція з Safe Browsing Так Ні Так 

Підтримка SPF/DKIM/DMARC Так Так Так 

Аналітика вкладень Середній 

рівень 
 

Високий 

рівень 
 

Високий рівень 
 

Керування корпоративними 

політиками 
Лімітовано Розширено Розширено 

Сканування URL-адрес Так Так Так 

Гнучкість налаштувань політик Середній 

рівень 
 

Високий 

рівень 
 

Високий рівень 
 

Користувацький інтерфейс 
Простий і 

інтуїтивний 
Комплексний Комплексний 

1)Точність розпізнавання фішингу. 

• Gmail: Використовує потужні алгоритми машинного навчання для точного 

виявлення фішингових листів, що забезпечує найвищий рівень точності 

(99,9%). 

• Outlook: Ефективність системи нижча через залежність від застарілих 

алгоритмів спам-фільтрації. 

• Barracuda Email Protection: Використовує спеціалізовані алгоритми для 

аналізу контексту і загроз, що забезпечує точність на рівні 99,8%. 

2)Інтеграція з Safe Browsing. 
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• Gmail і Barracuda: Інтеграція з базою даних небезпечних сайтів 

(Google Safe Browsing) дозволяє блокувати підозрілі URL-адреси. 

• Outlook: Не підтримує прямої інтеграції з Safe Browsing, що знижує 

ефективність у виявленні шкідливих посилань. 

3)Підтримка SPF/DKIM/DMARC. 

• Усі три системи підтримують ці протоколи, забезпечуючи захист від 

спуфінгу. 

4)Аналітика вкладень. 

• Gmail: Використовує базовий аналіз вкладень із акцентом на 

швидкість. 

• Outlook і Barracuda: Пропонують глибоку аналітику вкладень, що 

включає динамічне середовище для аналізу поведінки файлів. 

5)Сканування URL-адрес. 

• Усі три системи сканують URL-адреси, але Gmail і Barracuda мають 

перевагу завдяки інтеграції з Safe Browsing. 

6)Гнучкість налаштувань політик. 

• Gmail: Пропонує базові інструменти для налаштування політик. 

• Outlook і Barracuda: Дозволяють адаптувати політики під потреби 

великих організацій. 

7)Користувацький інтерфейс. 

• Gmail: Відзначається простотою і доступністю навіть для 

непідготовлених користувачів. 

• Outlook і Barracuda: Орієнтовані на професіоналів, що може бути 

менш інтуїтивно зрозумілим. 
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РОЗДІЛ 4. ПРОГРАМНА РЕАЛІЗАЦІЯ. 

У цьому розділі описується основна програма для перевірки повідомлень 

на фішинг за допомогою графічного інтерфейсу користувача, створеного за 

допомогою бібліотеки PyQt5, а також використанням кількох алгоритмів для 

виявлення фішингових ознак у тексті. 

4.1 Опис класів 

1. PhishingCheckerApp 

Це головне вікно програми, яке надає користувачеві можливість вибору 

одного з трьох методів перевірки на фішинг: 

Функціональність: 

• Головне вікно надає три кнопки, кожна з яких веде до іншого 

діалогового вікна (для зчитування тексту з файлу, введення тексту 

вручну, або для зчитування листів з Gmail). 

• Після вибору методу перевірки користувач може здійснити 

перевірку на наявність фішингових фраз. 

• Вікно також надає інформацію про результат перевірки: чи є 

підозрілі фрази, якщо так — які саме. 

Логіка: 

• Вибір методу перевірки ініціює відкриття відповідного діалогового 

вікна: 

• Вибір методу "Зчитування тексту з файлу" відкриває 

InputFileDialog. 

• Вибір методу "Введення тексту вручну" відкриває 

ManualInputDialog. 

• Вибір методу "Зчитування листів з Gmail" відкриває 

GmailInputDialog. 

2. InputFileDialog 

Цей клас відповідає за завантаження текстового файлу і перевірку його 

вмісту на наявність фішингових фраз. 
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Функціональність: 

• Користувач натискає кнопку для вибору файлу через стандартне 

діалогове вікно. 

• Після вибору файлу програма відкриває його, зчитує текст і перевіряє 

на наявність підозрілих фраз. 

• Якщо фрази знайдено, користувач отримує інформацію про місце 

знаходження підозрілих фраз у файлі. 

Логіка: 

• Використовує стандартне діалогове вікно для відкриття файлу. 

Наприклад, через QFileDialog у PyQt або Tkinter. 

• Після вибору файлу програма виконує перевірку тексту. Для цього 

використовується алгоритм, який перевіряє текст на наявність 

фішингових фраз. 

• Результати перевірки (з підозрілими фразами та їхніми місцями в 

тексті) виводяться на екран у вигляді списку. 

3. ManualInputDialog 

Цей клас дозволяє користувачу вручну вводити текст, який буде 

перевірятися на фішинг. 

Функціональність: 

• Користувач вводить текст у спеціальне поле введення. 

• Після натискання кнопки "Перевірити" програма аналізує введений 

текст на наявність підозрілих фраз. 

• Якщо фрази знайдено, на екрані виводяться їхні місця в тексті або самі 

фрази. 

Логіка: 

• Вікно містить текстове поле для введення тексту. 

• Після натискання кнопки перевірки, введений текст передається на 

обробку до алгоритму перевірки на фішинг. 
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• Після виконання перевірки результат виводиться у вигляді 

повідомлення або списку підозрілих фраз. 

4. GmailInputDialog 

Цей клас дозволяє отримувати електронні листи з Gmail та перевіряти їх 

на наявність фішингових фраз. Для доступу до Gmail використовується OAuth2 

авторизація та збереження токенів доступу. 

Функціональність: 

• Користувач авторизується через Google OAuth2. 

• Після успішної авторизації програма отримує список останніх 

електронних листів користувача за допомогою Google API. 

• Листи перевіряються на наявність фішингових фраз. 

• Якщо такі фрази знаходяться, вони виводяться разом із 

відповідними листами. 

Логіка: 

• Використовується бібліотека Google API для Python, наприклад 

google-auth для авторизації та google-api-python-client для 

отримання листів. 

• Процес авторизації через OAuth2 дозволяє користувачеві надати 

доступ до своїх листів без необхідності надавати свої логін та 

пароль. 

• Після авторизації програма отримує електронні листи, перевіряє їх 

текст на наявність фішингових фраз. 

• Результати відображаються в спеціальному вікні, де можна 

побачити заголовок листа, його зміст і підозрілі фрази. 

Ось можливі основні кроки для кожного класу: 

1. PhishingCheckerApp 

• Запуск головного вікна. 

• Додавання трьох кнопок для вибору методу перевірки. 



  61 

 

• Вибір методу відкриває відповідний діалог. 

2. InputFileDialog 

• Відкриття стандартного діалогового вікна для вибору файлу. 

• Читання вмісту файлу. 

• Перевірка тексту на фішингові фрази. 

• Виведення результатів. 

3. ManualInputDialog 

• Створення текстового поля для введення тексту. 

• Перевірка введеного тексту на фішинг. 

• Виведення результатів перевірки. 

4. GmailInputDialog 

• Запуск процесу авторизації через OAuth2. 

• Отримання останніх листів з Gmail. 

• Перевірка їх на фішингові фрази. 

• Виведення результатів (листи, фрази, їх місце в тексті). 

Ця структура дозволяє розділити програму на незалежні компоненти, що 

полегшує її тестування та модифікацію. 

4.2 Перевірка на фішинг 

Для визначення фішингових повідомлень за допомогою підозрілих фраз, 

необхідно розробити алгоритм, який буде знаходити відповідні фрази в тексті й 

вказувати користувачу на потенційну загрозу. Ось детальніше про це: 

Під час перевірки тексту на фішинг, ми використовуємо список підозрілих 

фраз, які часто зустрічаються у фішингових листах. Ці фрази можуть 

сигналізувати про спробу шахрайства або маніпуляції. 

Приклади підозрілих фраз: 

"verify your account" — стандартна фраза, що використовується для того, 

щоб змусити користувача перейти за посиланням для перевірки облікового 

запису. 
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"urgent action required" — спонукає до швидких дій через відчуття 

терміновості. 

"update your payment information" — часто вказує на спроби шахраїв 

отримати платіжні реквізити. 

"your account has been blocked" — зазвичай вказує на спробу залякати 

користувача і змусити його вжити заходів для відновлення доступу. 

"click here to claim your prize" — часто використовується для заманювання 

користувачів на шахрайські сайти. 

"confirm your identity" — може бути використано для збору особистої 

інформації. 

"suspicious activity detected" — може використовуватися для того, щоб 

примусити користувача змінити пароль або ввести інші конфіденційні дані. 

Цей список можна розширювати в залежності від специфіки фішингових 

атак, які часто змінюються. Алгоритм для виявлення таких фраз працює 

наступним чином: 

Програма отримує текст (з файлу, з введеного користувачем тексту або з 

електронного листа). 

Текст аналізується на наявність підозрілих фраз. 

Якщо така фраза знаходиться, програма виділяє її та повідомляє 

користувачу про потенційну загрозу. 

Як працює алгоритм пошуку: 

Перевірка на точні збіги: Програма шукає точні збіги з фразами в списку 

підозрілих фраз. 

Перевірка на варіації фраз: Оскільки шахраї можуть змінювати фрази або 

додавати до них різні варіанти, використовуються регулярні вирази (regex), щоб 

знайти варіації фраз. Наприклад, заміна "update" на "update your" або зміна 

порядку слів. 



  63 

 
Перевірка контексту: Пошук не обмежується лише точними словами. 

Програма також може враховувати контекст (наприклад, якщо слово "password" 

з’являється поруч з "urgent action", це може бути підозрілим). 

 

Рис 4.1 Функція пошуку підозрілих слів. 

Цей код шукає підозрілі фрази у введеному тексті, і якщо знаходить, 

повертає їх список. 

Google Safe Browsing 

Google Safe Browsing — це сервіс, який дозволяє перевіряти URL-адреси 

на наявність шкідливих або фішингових сайтів. Використовуючи Google Safe 

Browsing API, можна додатково перевіряти, чи є сайт, на який веде посилання в 

листі або документі, шкідливим. 

Як це працює: 

• Google Safe Browsing аналізує вебсайти на наявність шкідливих 

елементів (фішинг, віруси, шкідливі програми тощо). 

• Сервіс має велику базу даних відомих шкідливих ресурсів. 

• API надає можливість програмам перевіряти, чи є URL-адреса в 

списку небезпечних. 

Інтеграція з програмою: 

1. Користувач натискає на посилання в листі або тексті. 

2. Перед відкриттям вебсайту, програма перевіряє URL за допомогою Google 

Safe Browsing API. 

3. Якщо сайт виявляється небезпечним, користувач отримує попередження. 

Як використовувати Google Safe Browsing API: 
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1. Для використання API потрібно отримати API-ключ через Google 

Developer Console. 

2. Запит до API включає перевірку URL за допомогою відомої бази даних 

Google. 

 

Рис. 4.2 Приклад коду для перевірки URL. 

Підозрілі фрази допомагають на ранньому етапі виявити потенційно 

небезпечний контент, але вони не є єдиним методом. Вони добре працюють для 

виявлення стандартних фішингових схем, але варто також застосовувати 

додаткові методи, такі як перевірка URL через Google Safe Browsing API. 

Google Safe Browsing дозволяє перевіряти вебсайти на наявність 

шкідливих елементів і може бути інтегрований для додаткової безпеки, 
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особливо коли йдеться про перевірку посилань в електронних листах чи на 

вебсайтах. 

4.3 Реалізація перевірки для кожного методу 

Перевірка файлу: 

• При виборі текстового файлу відкривається діалогове вікно, яке 

дозволяє користувачеві вибрати файл і перевірити його на наявність 

фішингових фраз. 

• Кнопка "Перевірити на фішинг" активується після того, як файл був 

завантажений. 

Ручне введення тексту: 

• Користувач може ввести текст вручну у відповідному полі. Після 

натискання кнопки "Перевірити на фішинг", програма аналізує 

введений текст на наявність фішингових фраз. 

Зчитування листів з Gmail: 

• Користувач авторизується через Google API та вибирає листи для 

перевірки. 

• Програма витягує заголовки листів та надає можливість перевірити 

їх зміст на наявність підозрілих фраз або посилань. 

4.4 Авторизація через Google API 

Зчитування листів із Gmail за допомогою Google API і бібліотеки google-

auth передбачає кілька кроків: налаштування авторизації через OAuth2, 

отримання доступу до Gmail API, завантаження листів, а також їх обробка та 

перевірка на фішинг. Ось детальніший опис кожного етапу: 

Google API використовує протокол OAuth2 для авторизації. Це дозволяє 

користувачу авторизувати доступ до свого Gmail-аккаунту, не передаючи 

безпосередньо свій пароль. 

Ось як працює процес авторизації: 

• Користувач натискає на кнопку, щоб почати процес авторизації. 
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• Викликається Google API для авторизації, де користувач входить у 

свій акаунт і надає дозвіл на доступ до своїх листів. 

• Після цього програма отримує токен доступу, який можна 

використовувати для подальших запитів до Gmail API. 

Отримання доступу до Gmail API 

Коли користувач надає доступ, Google видає токен доступу, який потрібно 

зберігати для подальшої роботи з API. Токен може бути збережений у файл для 

повторного використання. 

 

Рис. 4.3 Завантаження токенів доступу. 

API дозволяє отримувати список повідомлень із Gmail, використовуючи запит 

до Gmail API. Наприклад, можна запитати непрочитані листи або фільтрувати їх 

за іншими параметрами. 
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Рис. 4.4 Завантаження токенів доступу. 

• userId='me': вказує, що ми отримуємо повідомлення від імені 

поточного авторизованого користувача. 

• labelIds=['INBOX']: фільтруємо тільки вхідні листи. 

• q="is:unread": фільтруємо тільки непрочитані листи (це можна 

змінити залежно від потреб). 

• msg['snippet']: отримуємо частину тіла листа для попереднього 

перегляду. 

Також можна отримати детальнішу інформацію про кожен лист, 

наприклад, заголовки, відправника, дату та інше. 
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Рис. 4.4 Отримання детальної інформації про листи. 

1) OAuth2 авторизація: Перш за все, користувач проходить авторизацію 

через OAuth2, щоб надати доступ до свого Gmail акаунту. 

2) Google API: Після отримання токена доступу програма може 

взаємодіяти з Gmail API для отримання останніх повідомлень. 

3) Обробка листів: Листи перевіряються на підозрілі фрази або 

посилання, що можуть свідчити про фішингові спроби. 

Цей процес дозволяє створити програму, яка може інтегруватися з Gmail і 

перевіряти отримані листи на наявність фішингових елементів. 
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4.5 Зображення результатів. 

 

Рис. 4.5 Головне вікно програми. 

При запуску додатку користувач обирай потрібне для нього меню серед 

різних варіант подання тексу для перевірки з файлу .txt, або ж скопіювати 

підозрілий текст, номер телефону чи посилання та перевірити його за 

допомогою введеного тексту. Або ж обрати зчитування листів з електронної 
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адреси попередньо авторизувавшись за допомогою Gmail API. 

 

Рис. 4.6 Вікно зчитування інформації з файлу. 

Де користувач обирає файл який бажає перевірити на наявність фішингу. 

Після цього відображається інформація яка є в його змісті. Натиснувши на 

кнопку «Перевірити на фішинг», файл аналізується та відображається у полі 

«Результати перевірки на фішинг». 
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Рис. 4.7 Результати перевірки файлу. 
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При обранні меню перевірки фішингу у тексті відкривається мені, же 

можна ввести сам текст, номери телефонів, посиланя і тд. 

 

Рис. 4.8 Результати перевірки файлу. 
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Після введення інформацію у поле та натиснувши на кнопку «Перевірити 

на фішинг» користувач отримує результат. 

 

Рис. 4.8 Результати перевірки введеного тексту. 

Обравши меню «Зчитати листи з Gmail» система формує останні 5 листів як 

були надіслані на електронну адресу, демонструє, відправника, його електронну 

адресу, та частину повідомлення, обравши листа детальні інформація 

відображається у відповідному полі. 
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Рис. 4.9 Вікно перевірки листа з електронної адреси. 

Після цього користувач обирає повідомлення яке бажає перевірити на 

предмет наявності у нього фішингу. 

 

Рис. 4.10 Відображення можливості обрати лист. 
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Після того, як користувач обрав листа та натиснув «Перевірити на 

фішинг» 

результат перевірки відображається у відповідне поле, ось приклад фішигового 

листа та звичайного. 

 

Рис. 4.11 Відображення фішингового листа на електронній адресі. 
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Рис. 4.12 Відображення листа у якому немає фішингу на електронній 

адресі. 

4.6 Варіанти вдосконалення продукту та інтеграції. 

Вдосконалення продукту для перевірки фішингових листів може 

включати кілька аспектів, що покращують його функціональність, зручність 

використання та ефективність. Ось деякі варіанти вдосконалення та інтеграції: 

1. Покращення алгоритму виявлення фішингових ознак 

Машинне навчання (ML) для виявлення фішингу: Замість використання 

фіксованих списків підозрілих фраз можна застосувати методи машинного 

навчання, щоб навчити модель розпізнавати фішингові повідомлення за 

допомогою великих наборів даних з поміченими фішинговими та безпечними 

листами. 

Використання моделей типу Naive Bayes, SVM, або Глибоких нейронних 

мереж для класифікації листів. 
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Постійне оновлення моделі за допомогою нових даних для покращення 

точності. 

Аналіз тексту з NLP (Natural Language Processing): Додавання 

можливостей для глибшого аналізу тексту за допомогою таких інструментів, як 

spaCy чи BERT, для виявлення більш складних фішингових фраз або 

маніпуляцій у мові. 

2. Інтеграція з іншими сервісами безпеки 

Інтеграція з антивірусними програмами: Включення перевірки на віруси 

чи шкідливе програмне забезпечення, яке може бути вкладене у листах 

(наприклад, через вкладення або за допомогою шкідливих скриптів). 

Інтеграція з анти-фішинговими сервісами: Використання додаткових API 

для аналізу виявлених URL-адрес на наявність фішингових сайтів (наприклад, 

PhishTank чи VirusTotal для перевірки підозрілих файлів). 

3. Вдосконалення користувацького інтерфейсу (UI/UX) 

Інтерактивні рекомендації та дії: Додати можливість для користувача 

вибирати можливі дії з підозрілими листами, наприклад, видалити лист, 

заблокувати відправника або перевірити більше деталей. 

Інтерфейс із додатковими функціями: 

• Додавання панелі для показу додаткової інформації про потенційно 

небезпечний лист (наприклад, перевірка метаданих, підписки на 

спам). 

• Візуалізація виявлених підозрілих елементів в листі (посилання, 

фрази, телефони) з можливістю взаємодії для перевірки. 

4. Мультиплатформність та інтеграція з іншими системами 

Мобільний додаток: Розробка мобільної версії додатку для перевірки 

фішингових листів на Android/iOS, що дозволяє користувачам перевіряти листи 

безпосередньо на своїх мобільних пристроях. 

Інтеграція з поштовими клієнтами: Інтеграція додатку з популярними 

поштовими клієнтами, такими як Outlook, Thunderbird або навіть Apple Mail для 
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автоматичної перевірки нових листів без необхідності запускати окрему 

програму. 

Розширення для браузера: Створення розширення для браузерів (Chrome, 

Firefox, Edge), яке автоматично аналізує листи, що відкриваються у веб-версіях 

поштових сервісів, таких як Gmail, Yahoo, або Outlook. 

5. Автоматизація та розширення аналітики 

Підтримка багатьох поштових акаунтів: Додати можливість працювати з 

кількома акаунтами Gmail або іншими поштовими сервісами одночасно, щоб 

користувачі могли перевіряти листи з різних акаунтів без необхідності кожного 

разу змінювати облікові дані. 

Інтеграція з корпоративними системами безпеки: Для корпоративних 

користувачів можна інтегрувати продукт із системами для моніторингу безпеки, 

такими як SIEM (Security Information and Event Management), що дозволить 

компаніям відстежувати всі спроби фішингу в їх організації. 

Інтеграція з інструментами для автоматичного реагування на інциденти: 

Використання таких систем, як SOAR (Security Orchestration, Automation, and 

Response), для автоматичного виконання певних дій після виявлення 

фішингових повідомлень (наприклад, блокування відправників чи зміна 

паролів). 

6. Забезпечення конфіденційності та безпеки користувачів 

Шифрування даних: Для додаткового захисту персональних даних 

користувачів, всі введення даних або інформація, отримана з акаунтів (як от дані 

електронної пошти), повинні бути зашифровані при збереженні та передаванні. 

Інтеграція з двофакторною автентифікацією (2FA): Для підвищення 

безпеки входу в додаток і доступу до листів можна додати підтримку 

двофакторної автентифікації, щоб убезпечити дані користувача від 

несанкціонованого доступу. 

7. Інтеграція з соціальними мережами 
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Перевірка повідомлень у соціальних мережах: Оскільки фішингові 

спроби все частіше здійснюються через соціальні мережі, можна додати 

функцію перевірки повідомлень у популярних соціальних мережах, таких як 

Facebook, Instagram або Twitter. 

Інтеграція з месенджерами: Розширення можливості перевіряти 

повідомлення з месенджерів, таких як WhatsApp, Telegram, або Viber, на 

наявність фішингових ознак. 

8. Додавання підтримки для багатомовності 

Міжнародна підтримка: Додавання підтримки для різних мов для 

міжнародних користувачів. Для цього потрібно мати словники фішингових фраз 

і підтримку різних алфавітів, зокрема для таких мов, як китайська, арабська, 

російська та інші. 

9. Оновлення фішингових фраз та посилань 

Динамічне оновлення бази фішингових фраз: Регулярне оновлення бази 

підозрілих фраз та посилань, використовуючи дані з відкритих джерел або з баз, 

що спеціалізуються на виявленні нових загроз. 

Ці вдосконалення дозволяють створити більш потужний, гнучкий і безпечний 

продукт для перевірки фішингових листів, що не тільки підвищує ефективність 

виявлення фішингу, але й покращує зручність та безпеку для користувачів. 

Ідеальною метою є створення системи, яка постійно адаптується до нових 

методів фішингу та реагує на них швидко та ефективно. 
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ВИСНОВКИ 

Під час практичного дослідження я розглянув різні аспекти захисту від 

фішингових атак та ідентифікації шахраїв у електронній пошті. Основні пункти, 

які були розглянуті, включають: 

• Технічні заходи: Використання антифішингових фільтрів та інших 

технологій для виявлення та блокування фішингових атак на рівні мережі 

та електронної пошти. 

• Організаційні заходи: Розробка політик безпеки, проведення навчання та 

тренінгів для підвищення обізнаності персоналу та реагування на 

фішингові загрози. 

• Заходи ідентифікації та аутентифікації: Використання доменної 

аутентифікації та аналізу контенту для перевірки справжності та безпеки 

електронних повідомлень. 

• Заходи управління ризиками: Оцінка ризиків та розробка стратегій для 

зменшення впливу фішингових атак на діяльність компанії. 

• Політики безпеки: Встановлення стандартів та процедур для захисту 

інформації, електронної пошти, мереж та фізичних приміщень компанії 

від фішингових атак та інших загроз. 

Загальний висновок полягає в тому, що ефективний захист від фішингу 

вимагає комплексного підходу, який поєднує технічні, організаційні та політичні 

заходи. Важливо підтримувати постійну свідомість персоналу щодо потенційних 

загроз та виконання найсучасніших методів безпеки. Тільки таким чином 

компанії можуть ефективно захистити себе від фішингових атак та забезпечити 

безпеку своїх даних та інформації. 
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