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АНОТАЦІЯ 

 Васковець В.М. Дослідження блокчейну за допомогою експертної 

системи. Спеціальність 122 Комп’ютерні науки, освітня програма «Комп’ютерні 

технології обробки даних». Донецький національний університет імені Василя 

Стуса, Вінниця, 2024. 

 У кваліфікаційній роботі проведено дослідження використання технології 

розподіленого реєстру (блокченй) з використанням експертної системи у різних 

галузях таких як економіка, фінансовий та банківський сектор, логістика, 

навчання, тощо. Об’єктом дослідження є технологія розподіленого реєстру – 

блокчейн і методи її реалізації у сфері навчання. 

Ключові слова: розподілена база даних, освіта, блокчейн, механізм 

консенсусу, шардінг, генерація розподіленої випадковості, старт-контракти. 

 

 

ABSTRACT 

Vaskovets V.M. Blockchain research using an expert system. Specialty 122 

Computer Science, educational programme “Data Science”. Vasyl’ Stus Donetsk 

National University, Vinnytsia, 2024. 

In the qualification work, a study of the use of distributed ledger (blockchain) 

technology was conducted using an expert system in various fields such as the 

economy, financial and banking sectors, logistics, education, etc. The object of the 

research is the distributed ledger technology - blockchain and methods of its 

implementation in the field of education. 

Keywords: distributed database, education, blockchain, consensus mechanism, 

sharding, generation of distributed randomness, start-contracts.  
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РОЗДІЛ 1 

ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ. ІСТОРІЯ РОЗВИТКУ 

ТЕХНОЛОГІЇ БЛОКЧЕЙН ТА ЕКСПЕРТНИХ СИСТЕМ 

 

1.1 Еволюція технології блокчейн 

Одну з перших ідей технології блокчейн було сформовано та викладено ще 

наприкінці XX сторіччя. Вона належала фізику В.С. Сторнетта та його колезі 

криптографу С. Хаберу, які працювали у дослідницькому центрі Bellcore. Їхня 

діяльність була спрямована на побудову криптографічно безпечного архіву, який 

би надавав спосіб зберігання записів, не розкриваючи при цьому їхній зміст. 

В 1991 році вони розповіли про своє відкриття у статті «How to Time-Stamp 

a Digital Document», що була опублікована в журналі, присвяченому 

криптографії. Технологія називалась блокчейном, тому що розподілена 

електронна книга зберігає елементи даних у цифрових групах із часовими 

позначками, що називаються блоками. Кожен блок містить буквено-цифровий 

код, що називається «хеш», і підсумовує свої дані. Хеш кожного завершеного 

блоку також з’являється в наступному блоці, це означає, що для зміни одного 

блоку потрібно змінити також і всі пов’язані з ним. Ці криптографічні «доміно» 

функціонують разом для захисту від підроблень та шахрайства.  

У системі було використано криптографічно пов’язану низку блоків для 

зберігання документів із позначкою часу, а у 1992 році в розроблення було 

включено «дерева Меркла», що зробило її ефективнішою, дозволивши збирати 

декілька документів в один блок. Проте впровадження цієї технології так і не 

відбулося.  

В 2004 році Гарольд Томас Фінні (Harold Thomas Finney II) запропонував 

систему із назвою Reusable Proof of Work (далі – RPoW). Система працювала, 

отримавши невзаємозамінний Hashcash-токен, заснований на proof-of-work і 

підписаний у RSA, котрий потім міг бути переданий від людини до людини. 

RPoW вирішила проблему подвійної витрати, зберігши право власності на 

токени, зареєстровані на довіреному сервері, що був розроблений із метою 
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надання можливості користувачам по всьому світу перевіряти його правильність 

та цілісність у режимі реального часу. 

31 жовтня 2008 року о 14 годині 10 хвилин за нью-йоркським часом 

кількасот спеціалістів криптографії, включених до закритого списку розсилання, 

отримали на свої електронні адреси листа від невідомого, який назвав себе 

Сатоші Накамото. У листі містилось посилання на дев’яти сторінковий текст 

статті, у якій була описана однорангова електронна мережа, призначена для 

прямих онлайн-платежів від однієї сторони до іншої без проходження через 

фінансові установи, і в якій було вирішено проблему подвійних витрат. Цю 

мережу було названо біткоїном. Примітно, що стаття містила у списку 

використаної літератури всього вісім джерел, три з яких за авторством Хабера та 

Сторнетта. 

Основні властивості: Подвійні витрати запобігаються за допомогою 

пірингової мережі. Відсутність монетного двору чи інших довірених сторін. 

Учасники можуть бути анонімними. Нові монети зроблені з доказів роботи в 

стилі Hashcash. Доказ роботи для генерації нових монет також живить мережу 

для запобігання подвійних витрат. 

Повністю пірингова версія систем електронних грошей дозволяє 

надсилати онлайн-платежі безпосередньо від однієї сторони до іншої, оминаючи 

фінансову установу. Електронний підпис частково вирішує цю проблему, але 

більша частина переваг втрачається, коли довірена третя сторона (посередник) 

повинна уникати подвійних витрат. Ми пропонуємо вирішення проблеми 

подвійних витрат шляхом використання однорангових мереж. Така мережа буде 

фіксувати час транзакцій і хешувати їх у безперервний ланцюжок доказів 

виконання роботи. Це створює запис, який неможливо змінити без повторного 

запуску всього ланцюжка обчислень. Найдовший ланцюжок не тільки слугує 

доказом послідовності подій, але й вказує на те, що він був створений 

найбільшим сегментом обчислювальних потужностей системи. Якщо більшість 

обчислювальних потужностей контролюється парними вузлами, вони генерують 

найдовший ланцюжок обчислень і випереджають вузли-атакувальники. 
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Структура самої мережі дуже проста. Повідомлення надсилаються за схемою 

негарантованої доставки, і всі вузли можуть покинути мережу або приєднатися 

до неї в будь-який момент, приймаючи найдовший ланцюжок і відновлюючи 

історію транзакцій у разі своєї відсутності. Мережа біткоїн була першою 

практичною реалізацією мережі блокчейн у сучасному розумінні цієї технології. 

Від часу її запуску минуло понад 10 років. За цей період технологія блокчейн 

значно еволюціонувала та пройшла декілька етапів, так званих поколінь: 

Блокчейн 1.0, Блокчейн 2.0 і Блокчейн 3.0. 

Блокчейн, на якому була реалізована мережа біткоїн, належить до 

покоління Блокчейн 1.0 – пірингової децентралізованої електронної мережі, що 

призначена для прямого обміну віртуальними грошима (криптовалютою). 

Незважаючи на «революційність» технології, Блокчейн 1.0 має суттєві 

обмеження: труднощі інтеграції із зовнішніми системами, порівняно низьку 

пропускну здатність, вузькість практичного застосування. Головне призначення 

Блокчейну 1.0 полягає у використанні його як платіжної системи, в якій нема 

посередників, а об’єктами операцій виступають віртуальні валюти 

(криптовалюти). 

Особливість Блокчейну 2.0 полягає в інтеграції моделі розумних 

контрактів. Розумний контракт становить цифровий протокол, що автоматично 

виконує заздалегідь визначені процеси транзакції та не потребує участі третьої 

сторони (наприклад, банку). По суті, мережі блокчейн покоління 2.0 є блокчейн-

платформами для створення та реалізації розумних контрактів. 

Блокчейн 3.0 – це етап розвитку технології зі здійсненням подальшого 

пророблення концепції розумного контракту із метою створення 

децентралізованих, автономних організаційних одиниць, що керуються 

власними законами та діють практично автономно. 

Так, технологія блокчейн, як і будь-яка інша технологія у світі, постійно 

еволюціонує, розширюючи при цьому спектр свого застосування та інтеграції. 
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Незважаючи на понад 10-річну історію, на сьогодні блокчейн є однією з 

найпопулярніших, цікавих та перспективних технологій від моменту появи 

Інтернету. При цьому зростання популярності технології почалося у 2013 році, 

про що можна стверджувати, спираючись на статистику Google Trends, згідно з 

якою значне збільшення кількості запитів за словом Blockchain відбулося в 2013 

році. А пік популярності було зафіксовано у грудні 2017 року. Цікаво, що графік 

статистики таких запитів висококорельований із графіком капіталізації ринку 

віртуальних валют. Зазначені графіки відображено на рис. 1. Усе це в цілому 

демонструє динаміку інтересу до технології блокчейн. 

 

 

Рисунок 1.1 – Графіки, що свідчать про інтерес до технології блокчейн 

 

Таку динаміку інтересу можна відобразити умовним «індексом інтересу до 

технології блокчейн», який буде візуалізацією, отриманою за результатом 

віднайденого середньозваженого між нормованими за віссю ординат графіками, 

наведеними на рис 1.1. Графік «Індекс інтересу до технології блокчейн» 

відображено на рис. 1.2. 
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Рисунок 1.2 – Графік «Індекс інтересу до технології блокчейн» 

 

Розвиток будь-якої технології та інтерес до неї суспільства є циклічними 

процесами. Такий цикл було виявлено фахівцями компанії Gartner, Inc. на основі 

проведених досліджень, результати яких показали, що кожен етап розвитку 

інноваційної технології характеризується певним рівнем «інформаційного 

сплеску» навколо такої інновації. У результаті компанією була запропонована 

модель для прогнозування та аналізу тенденцій, пов’язаних із появою нових 

технологій. Модель показує, наскільки перспективною є конкретна технологія на 

основі ступеня зацікавленості в ній суспільства та фахівців. Така модель 

розвитку та впровадження технології отримала назву «Цикл зрілості технології», 

або Hype cycle. Як показано на рис. 1.3, цикл можна зобразити на графіку 

кривою, на якій позначено кожен етап розвитку технології. На осі Час 

відображаються етапи у часі, які проходить технологія, на осі Очікування – 

рівень очікувань від неї. 

 

 

Рисунок 1.3 – Графік циклу зрілості технології 
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Будь-яка технологія проходить етапи своєї «зрілості» – від зародження до 

стабільного комерційного впровадження: 

Інноваційний тригер (Innovation Trigger). У середовищі фахівців 

починається обговорення, у результаті чого у громадській пресі з’являються 

публікації з описом та обґрунтуванням концепції технології. Цей період 

характеризується початком просування інноваційної ідеї. 

Пік завищених очікувань (Peak of Inflated Expectations). Технологія 

стає надзвичайно популярною та предметом широкого обговорення у 

суспільстві. З’являються перші компанії, що намагаються впровадити 

технологію, переважно невдалі, проте завдяки новизні технологія стає 

популярною та викликає часті й активні обговорення у суспільстві. 

Прірва розчарування (Trough of Disillusionment). Унаслідок вияву 

недоліків технології в суспільстві з’являється розчарування нею, пов’язане з 

невідповідністю очікуванням. 

Схил просвіти (Slope of Enlightenment). Ефективний пошук рішень 

уразливих місць технології дозволяє усунути її головні недоліки. З’являються 

перші комерційні впровадження, при цьому формується середовище постійних 

користувачів. Після успішних практичних застосувань зацікавленість 

суспільства починає підвищуватися. 

Плато продуктивності (Plateau of Productivity). Технологія заслужено 

посіла своє місце на ринку та приймається вже не як нова, а як міцно усталена. 

Суспільство сприймає технологію як даність, усвідомлюючи її реальні недоліки 

та переваги. 

Важливим моментом є те, що на кожному з етапів розвиток технології 

може сповільнюватись, а також тимчасово або назавжди зупинитись. 

Для технології блокчейн, як і для будь-якої іншої інновації, також 

характерна вищезазначена модель. Перший етап циклу зрілості технології 

блокчейн припадає на період з 2008 по 2014 рік: 

• зародження технології; 

• запуск першої блокчейн-мережі; 
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• використання технології для краудфандингу та краудінвестингу – поява 

ICO; 

• перші проекти на блокчейні; 

• поява криптобірж; 

• перші атомарні транзакції. 

Так можна в цілому охарактеризувати інноваційний тригер технології 

блокчейн. Піком завищених очікувань для технології блокчейн можна вважати 

період з 2014 до початку 2018 року. Цей етап у циклі зрілості технології блокчейн 

характеризується створенням мереж блокчейн нового покоління та появою 

перших блокчейн-платформ, спробами інтеграції технології в різні сфери життя 

та першими законодавчими ініціативами, пов’язаними з її використанням. 

Потрібно зазначити, що максимальний інтерес до технології було зафіксовано у 

другій половині 2017 – на початку 2018 року. На цей час припадає пік ICO та 

інформаційний сплеск навколо блокчейну. Популярність технології та інтерес до 

неї були такими великими, що навіть додання одного слова «блокчейн» до назви 

компаній приводило до злету вартості їхніх акцій. Так, британська компанія On-

line Plc, що працює у напрямі інвестування в розроблення та використання 

інтернет-контенту, вирішила зробити ребрединг та додала до своєї назви слово 

«блокчейн», перейменувавшись в On-line Blockchain Plc. У результаті її акції за 

день зросли на 394%. Компанія Long Island Iced Tea Corporation, яка 

спеціалізується на виробництві та постачанні бутильованого холодного чаю, 

додала до назви слово «блокчейн», що привело до початкового зростання акцій 

на новинах на 500%. 

Услід за піком завищених очікувань цілком закономірно йде прірва 

розчарування. Для технології блокчейн цей етап циклу зрілості характеризує 

період 2018 – початок 2019 року. Посилення критики ICO та криптовалют, 

«здування пузиря» ICO, обвал ринку криптовалют, закриття низки криптобірж, 

жорсткішість регулювання з боку державних органів та зростання скептицизму 

й обережності щодо технології. Показовим прикладом може бути аналогія з 
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технологією інтернет в аспекті цього етапу в циклі зрілості технологій, зокрема 

з «пузирем доткомів». 

2019 рік для технології блокчейн є початком етапу схилу просвіти. 

Технологія знову набирає популярності по всьому світу: провідні світові банки, 

уряди та глобальні корпорації розглядають перспективи її застосування у 

різноманітних сферах від фінансових технологій до логістики, компанії у сфері 

блокчейну пропонують нові рішення та тестують продукти на реальних 

прикладах. Навчальні заклади починають пропонувати різні спеціалізації у 

сферах блокчейну. Згідно з дослідженням, проведеним Coinbase та 

дослідницькою фірмою Qriously, 21 з 50 провідних університетів світу 

пропонують хоча б один курс, пов’язаний із блокчейном. 

Цікаво, що між індексом інтересу до технології блокчейн і кривою її циклу 

зрілості можна побачити наочний взаємозв’язок, який можна простежити, 

зіставивши криві на рис. 1.4. 

 

 

Рисунок 1.4 – Взаємозв’язок між циклом зрілості технології та інтересом до 

технології блокчейн 

 

Високий ступінь кореляції кривих дає можливість розглядати інтерес до 

технології блокчейн як своєрідний індикатор. Показники такого індикатора 
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підтверджують світові тенденції розвитку технології блокчейн і свідчать про 

початок етапу схилу просвіти циклу зрілості технології. 

Здається цікавим той факт, що різниця між першою статтею, присвяченою 

майбутній технології інтернет, і першою статтею, присвяченою майбутній 

технології блокчейн, становить рівно 30 років. При цьому інтернету від часу 

перших згадувань про майбутню технологію знадобилось 39 років для 

досягнення піку завищених очікувань у циклі зрілості технології, а блокчейну – 

всього 27 років. 

Показовим також буде продемонстроване на рис. 1.5 зіставлення графіка 

фондового індексу NASDAQ Composite, що обчислюється на основі вартості 

акцій високотехнологічних компаній, і графіка «Індекс інтересу до технології 

блокчейн». 

 

 

Рисунок 1.5 – Графіки, що свідчать про високий ступінь схожості в динаміці 

розвитку технологій 

 

Як видно з рис. 1.5, ці графіки мають високий ступінь кореляції. На 

підставі наведеної вище логіки графіки можна використовувати як індикатори, 

показники яких порівнянні з циклом зрілості відповідних технологій. Окремо 
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варто зазначити, що технологія блокчейн значно швидше проходить етапи циклу 

зрілості, ніж технологія інтернет. 

 

1.2 Класифікація блокчейнів 

За своєю суттю блокчейн є розподіленою базою, у якій запис усіх змін 

здійснюється у вигляді низки блоків. Водночас сама структура блокчейну 

припускає різні рівні доступу до інформації. Цей параметр використовується як 

критерій для класифікації блокчейнів, що має умовний характер, тому що 

принцип технології блокчейн є при цьому єдиним. 

Так, на основі цього критерію є кілька версій класифікації блокчейнів: 

канадська, британська та російська. 

Канадська версія ґрунтується на баченні засновника блокчейн-платформи 

Ethereum канадця Vitaly Buterin. Його класифікація припускає наявність 3 видів 

блокчейну: 

Public blockchain (публічний блокчейн) – це низка блоків, яку може 

«прочитати» будь-яка людина у світі. Також будь-яка людина може відправляти 

транзакції, очікувати їхнього включення, якщо вони дійсні, та брати участь у 

процесі консенсусу (процесі для визначення, які блоки додаються до низки та 

який поточний стан мережі). У якості заміни централізованої або 

квазіцентралізованої довіри публічні низки блоків захищені комбінацією 

економічних стимулів та криптографічної перевірки з використанням таких 

механізмів, як proof-of-work або proof-of-stake, згідно з принципом, відповідно 

до якого ступінь впливу учасників у процесі консенсусу пропорційна кількості 

економічних ресурсів, які вони можуть використовувати. Ці блокчейни зазвичай 

вважаються повністю децентралізованими. 

Consortium blockchain (блокчейн консорціуму) – це блокчейн, у якому 

процес погодження контролюється заздалегідь вибраним набором вузлів. 

Наприклад, можна уявити консорціум із 15 фінансових установ, кожна з яких 

керує вузлом і 10 з яких мають підписати кожен блок, щоб він був дійсним. Право 
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на читання блокчейну може бути загальнодоступним або обмеженим для 

учасників. Такий блокчейн можна вважати «частково децентралізованим». 

Fully private blockchain (повністю приватний блокчейн) – це блокчейн, що 

характеризується обмеженим рівнем доступу до даних. Підтвердження 

транзакцій у таких мережах, проведення аудиту, управління базами доступні 

чітко визначеному колу осіб. Якщо говорити про право на читання даних, то воно 

може бути як загальнодоступним, так і повністю обмеженим. 

Британська версія заснована на доповіді головного наукового радника 

уряду Великобританії Mark Walport. У своїй доповіді Distributed Ledger 

Technology: beyond block chain із розподілених реєстрів та потенціалу блокчейну 

в сфері державного управління він поділив блокчейн на 3 види: 

1. Unpermissioned public ledgers – відкриті публічні реєстри. 

2. Permissioned public ledgers – закриті публічні реєстри. 

3. Permissioned private ledgers – частково закриті реєстри. 

Ця класифікація ідентична тій, що наводив Vitaly Buterin, та в ній аналогом 

Public Blockchain у британській версії є Unpermissioned public ledgers, аналогом 

Consortium Blockchain – Permissioned public ledgers, а аналогом Fully private 

Blockchain – Permissioned private ledgers. До того ж, у доповіді було 

запропоновано невеликий тест «Класифікація розподілених реєстрів», що 

дозволяє самостійно визначати, до якого виду належить той чи інший блокчейн. 

Цей тест відображено на рис. 1.6. 
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Рисунок 1.6 – Класифікація розподілених реєстрів 

 

Російська версія поділяє блокчейни на 3 види – відкриті, закриті та 

гібридні. У відкритій мережі учасники не проходять реальної ідентифікації, 

допуск до мережі не обмежений, статус процесорів не закріплений за 

конкретними учасниками та нема ніяких видимих інстанцій, що керують 

правилами. Якщо говоримо про закриту мережу, то вона організована практично 

з точністю до навпаки: учасники мережі ідентифіковані, допуск до участі в 

мережі обмежений і у нього є правила, статус процесорів закріплений за певними 

контрагентами та зазвичай є деякий орган, що ці правила встановлює, 

регламентує, змінює. Гібридна мережа – це мережа, що може поєднувати 

частини елементів із відкритої мережі та частини із закритої мережі. 

Спираючись на вищенаведене, можна стверджувати, що бачення фахівців 

із різних країн щодо класифікації блокчейну дуже схожі й в основу такої 

класифікації покладено ступінь відкритості блокчейну для його учасників. Так, 

блокчейни можна поділити на дві великі групи – публічні та приватні. Ступінь 

публічності (відкритості) блокчейну може залежати від декількох факторів. 
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Перший – доступність вихідного коду протоколу блокчейну. Вихідні коди 

публічних блокчейнів зазвичай відкриті від самого початку розроблення та їх 

зміни ведуться на одному з найпопулярніших інтернет-ресурсів, наприклад, на 

GitHub. Блокчейни та платформи для корпоративного застосування (приватні 

блокчейни) можуть бути як із відкритим, так і з частково або повністю закритим 

вихідним кодом. Якщо розглядати блокчейн-розробки з точки зору їхнього 

застосування в державному секторі, то і кількість таких розробок та продуктів, 

використовуваних у реальних процесах, ще занадто мала. При цьому варто 

очікувати, що більшість таких блокчейнів також будуть закритими 

(приватними). 

Другий та найважливіший показник – це можливість будь-якого 

користувача вільно під’єднуватися до мережі без отримання будь-яких дозволів. 

Саме це є визначальною відмінністю публічного блокчейну від приватного. 

Переважна більшість відомих на цей час блокчейнів є публічними – для 

під’єднання до них достатньо завантажити сумісний із поточною версією 

протоколу клієнтський програмний додаток та встановити зв’язок з іншими 

рівноправними вузлами мережі. 

Щоб повноцінно брати участь у роботі мережі, зокрема, перевіряти та 

ретранслювати транзакції інших користувачів або брати участь у створенні 

блоків, потрібно запустити клієнтський програмний додаток із 

функціональністю повного вузла. В інших випадках досить клієнтського 

програмного додатка з обмеженими можливостями. Проте у публічних 

блокчейнах рівень участі користувача завжди визначається самостійно та 

залежить лише від його власних (фінансових або апаратних) ресурсів. Крім того, 

ніхто не може від’єднати користувача від розподіленої мережі, оскільки всі 

учасники публічного блокчейну рівноправні. В окремих випадках вони можуть, 

наприклад, ігнорувати або блокувати користувача, який розсилає некоректні 

транзакції або намагається передати інформацію, що не відповідає протоколу, 

але такі ініціативи мають суто саморегулятивний характер і не встановлюються 

на рівні протоколу.  
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У приватних блокчейнах за під’єднання до мережі нових користувачів, а 

також за можливість їхнього від’єднання можуть відповідати певні довірені 

вузли або групи вузлів, що мають вищий рівень повноважень порівняно з іншими 

користувачами. Приватні блокчейни становлять ієрархічні структури, що 

складаються з двох або більше рівнів. Пари ключів, що надають доступ до 

системи, видаються та керуються спеціальними адміністративними вузлами та 

за необхідності можуть бути відкликані. Отже, приватні блокчейни не повністю 

реалізують головні принципи технології – децентралізацію та рівноправність 

учасників, тому що для корпоративних систем їх наявність може бути зумовлена 

суттєвими ризиками. 

Наступним критерієм, що створює ще один щабель у класифікації 

блокчейнів, є рівень управління блокчейнами. За даним критерієм блокчейни 

можна поділити на чотири групи: 

1. Публічні децентралізовані блокчейни. 

2. Публічні блокчейни з делегованим управлінням. 

3. Приватні контрольовані блокчейни. 

4. Державні блокчейни. 

Більшість сучасних публічних блокчейнів мають однорівневу структуру. В 

них всі учасники рівноправні та консенсус досягається через опосередковане 

голосування вузлів, що виконують функції створення блоку. Публічні 

децентралізовані мережі не накладають якихось обмежень на участь в 

управлінні, а можливості учасників визначаються лише часткою їхніх ресурсів 

від загальної кількості. 

За понад десятирічну історію розвитку блокчейну можна зробити 

висновок, що повна децентралізація в саморегульованих, а точніше стихійно 

регульованих, мережах на практиці майже неможлива – усі публічні блокчейни 

рано чи пізно стикаються з однією з форм централізації. У зв’язку з цим була 

зроблена спроба упровадження елементів централізації для покращення функцій 

управління та інших показників блокчейну. Це привело до того, що в 2015 році 

виникли перші публічні блокчейни з дворівневою структурою, де провідну роль 
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виконували вузли з розширеними повноваженнями. Саме ознака наявності двох 

та більше рівнів управління у мережі блокчейн, із різним ступенем повноважень 

для кожного, є головною для публічних блокчейнів із делегованим управлінням. 

Приватні контрольовані (корпоративні) блокчейни є технологічними 

рішеннями для корпоративних потреб. У таких системах кожен вузол має 

заздалегідь призначений йому рівень доступу та, на відміну від публічного 

блокчейну, дані не завжди загальнодоступні навіть для читання. Управління в 

таких блокчейнах здійснюється за допомогою спеціальних вузлів, що мають 

підвищені повноваження, саме вони відповідають за політику розповсюдження 

даних та ідентифікацію користувачів, а також засвідчують внесення даних до 

блокчейну. 

Розподілені реєстри для державного застосування в цілому незначно 

відрізняються від корпоративних блокчейнів і також потребують 

контрольованого доступу до інформації. Проте у державних відомств є особливі 

вимоги до блокчейну – максимальний рівень незмінюваності вже доданої 

інформації та найсуворіший контроль над її додаванням. Водночас інформація, 

що вже міститься у блокчейні, у багатьох випадках може бути публічною, 

оскільки державні органи мають прагнути до підвищення прозорості своєї 

роботи. Так, можна сказати, що державні блокчейни становлять окремий 

випадок корпоративних блокчейнів зі своїми специфічними особливостями, але 

водночас належать до окремої групи. 

Отже, класифікацію блокчейну, засновану на рівні доступу до інформації, 

можна уявити у вигляді дворівневої структури, у якій перший рівень визначає 

критерій публічності, а другий – рівень управління блокчейну. Графічно ця 

структура відображена на рис. 1.7. 
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Рисунок 1.7 – Класифікація блокчейнів 

 

Підводячи підсумок розгляду технологічних аспектів блокчейну, потрібно 

зазначити, що його варто сприймати як нову технологічну парадигму. Технологія 

акумулює декілька концептуально різних ідей: розподілені реєстри зберігання 

даних, алгоритми консенсусу та криптографічні механізми захисту даних. 

Технологія блокчейн ґрунтується на логіці зберігання даних, що не залежить від 

централізованого сервера чи групи серверів. Технологія формує та зберігає 

список упорядкованих записів, що називаються блоками. Кожен блок містить 

позначку часу та, що дуже важливо, унікальний образ (хеш) попереднього блоку, 

таким чином технологія «пов’язує» блоки даних, виключаючи можливість їх 

зміни у сформованих блоках без зміни усієї послідовності блоків. 

 

1.3 Експертна система 

Експертна система (ЕС) – це інтелектуальна система, призначена для 

вирішення слабо формалізованих задач, на основі накопиченого в базі знань 

досвіду роботи експертів в проблемній області. Вона містить базу знань з 

набором правил і механізмом виводу, і дозволяє, на підставі наданих 

користувачем фактів, розпізнати ситуацію, поставити діагноз, сформулювати 

рішення або дати рекомендацію для вибору дії. 

Експертні системи призначені для відтворення досвіду, знань 

професіоналів високого рівня і використання цих знань в процесі управління. 
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Вони розробляються з використанням математичного апарату нечіткої логіки 

для експлуатації у вузьких областях застосування, оскільки їх використання 

вимагає великих комп'ютерних ресурсів для обробки і зберігання знань. В основі 

побудови експертних систем лежить база знань, яка ґрунтується на моделях 

представлення знань. У святи з великими фінансовими і часовими витратами у 

вітчизняних економічних ІС експертні системи не мають великого поширення. 

Вважається, що будь-яка експертна система – це система, заснована на 

знаннях, але остання не завжди є експертною. У системах, заснованих на 

знаннях, правила (або евристики), за якими вирішуються проблеми в конкретній 

предметній області, зберігаються в базі знань. Проблеми ставляться перед 

системою у вигляді сукупності фактів, що описують деяку ситуацію, і система за 

допомогою бази знань намагається вивести висновок з цих фактів. 

Система функціонує в наступному циклічному режимі: вибір (запит) даних 

або результатів аналізів, спостереження, інтерпретація результатів, засвоєння 

нової інформації, висунення за допомогою правил тимчасових гіпотез і потім 

вибір наступної порції даних або результатів аналізів. Такий процес 

продовжується до тих пір, поки не надійде інформація, достатня для остаточного 

висновку. 

Простіші системи, засновані на знаннях, функціонують в режимі діалогу, 

або режимі консультації. Після запуску система задає користувачеві ряд питань 

про розв’язуваної задачі, які потребують відповіді «так» чи «ні». Відповіді 

служать для встановлення фактів, за якими може бути виведено остаточний 

висновок. 

У будь-який момент часу в системі міститься три типи знань: 

• структуровані статичні знання про предметну область, після того як ці 

знання виявлені, вони вже не змінюються; 

• структуровані динамічні знання – змінні знання про предметну область; 

вони оновлюються у міру виявлення нової інформації; 

• робочі знання, що застосовуються для вирішення конкретного завдання 

або проведення консультації. 
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Всі перераховані вище знання зберігаються в базі знань. Для її побудови 

потрібно провести опитування фахівців, які є експертами в конкретній 

предметній області, а потім систематизувати, організувати і забезпечити ці 

знання покажчиками, щоб згодом їх можна було легко витягти з бази знань. 

Формалізацією знань експерта і поданням їх в БЗ займаються інженери 

знань (когнітологи, аналітики). Створює ЕС програміст. 

ЕС повинна володіти механізмом придбання знань для введення знань у 

базу і їх подальше оновлення. У простому випадку – це інтелектуальний 

редактор, який дозволяє вводити одиниці знань в базу, а також проводити їх 

аналіз на несуперечливість. 

Галузі застосування ЕС– це прогнозування, планування, контроль і 

управління, навчання. ЕС є інструментом, що підсилює інтелектуальні здібності 

всієї системи в цілому, і виконує такі завдання: 

1) консультація для недосвідчених (непрофесійних) користувачів; 

2) допомога при аналізі різних варіантів прийняття рішення; 

3) допомога з питань, що належать до суміжних областей діяльності. 

Найбільш широко і продуктивно ЕС застосовуються в бізнесі, 

виробництві, медицині, навчанні. 

Засоби побудови ЕС  

• універсальні мови програмування; 

• інтелектуальні мови програмування; 

• середовища програмування ЕС; 

• оболонки ЕС. 

Універсальні мови програмування, наприклад, С++. Інтелектуальні мови 

програмування, наприклад, Пролог, LIPS мають вбудовані механізми для 

маніпулювання знаннями. Пролог – мова програмування високого рівня, 

орієнтована на використання концепцій і методів математичної логіки. Вона 

призначена для програмування в термінах логіки. Мова LIPS дозволяє обробляти 

спискові структури. 
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Загальним недоліком використання мов програмування для створення ЕС 

є: тривалий час розробки ЕС, необхідність залучення висококваліфікованих 

програмістів, труднощі з модифікацією готової системи. Все це робить 

застосування мов програмування для реалізації ЕС досить дорогим і 

трудомістким. 

Середовища програмування ЕС та  оболонки ЕС являють найбільшу 

цікавість з точки зору розробника. Середовища програмування ЕС дозволяють 

розробникам не програмувати деякі або всі компоненти ЕС, а вибирати їх із 

заздалегідь складеного набору. При застосуванні оболонок ЕС розробник 

повністю звільняється від робіт зі створенім програм і займається лише 

наповненням бази знань. 
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1.4 Постановка задачі 

 В рамках кваліфікаційної роботи необхідно провести дослідження 

технології блокченй з використанням експертної системи. В якості прикладу 

обрано задачу застосування технології блокчейн у сфері освіти. Для її 

дослідження необхідно виконати наступні підзадачі: 

• проаналізувати технологію розподіленого реєстру; 

• дослідити алгоритми створення технології; 

• розглянути приклади реалізацій технології блокчейн у сфері навчання; 

• провести аналіз методів створення та функціонування технології 

блокчейн; 

• виконати порівняльний аналіз існуючих методів, виявити недоліки та 

запропонувати інші методи, максимально надійні для збереження та 

передавання інформації. 
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РОЗДІЛ 2 

ТЕХНІЧНА СТОРОНА ПРОЄКТУВАННЯ ТЕХНОЛОГІЇ БЛОКЧЕЙН З 

ВИКОРИСТАННЯМ ЕКСПЕРТНОЇ СИСТЕМИ 

 

2.1 Використання технології блокчейн для створення освітнього 

середовища 
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2.2 Реалізація технології блокчейн 
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2.3 Програмне забезпечення, яке використовується для створення 

блокчейну 

Перш ніж розробляти власний блокчейн, необхідно чітко розуміти, навіщо 

він потрібен і який бюджет ви можете виділити на його створення та 

обслуговування. Розробка і запуск блокчейна мають свої нюанси. Неправильно 

оцінивши масштаб і складність завдання, можна легко заблукати в процесі 

планування. 

Написання коду для вузла блокчейна з нуля практично неможливе без 

команди професійних розробників і експертів з досвідом багатопотокового 

програмування, криптографії, мережевих протоколів, складних внутрішніх 

алгоритмів і розумінням сучасних операційних систем. Тестування особливо 

важливе для блокчейн. Це пов'язано з тим, що алгоритм консенсусу може добре 

працювати на кількох валідаторах, але зовсім по-іншому поводитися при 

завантаженні десятків або сотень вузлів. 

Тому рекомендується використовувати готовий програмний рушій (рушій 

– це центральна частина комп'ютерної програми, що виконує основні функції цієї 

програми і містить додаткові утиліти, описи алгоритмів тощо). З огляду на те, 

що існує кілька основних ядер блокчейна, на яких побудовано наявні мережі, 

може бути зручно називати їх рушіями (наприклад, "побудований на рушії 

Ethereum") [31]. 

Якщо блокчейн немає власної архітектури і завдання полягає в тому, щоб 

знайти рішення протягом певного періоду часу, найкращим варіантом буде 

робота з наявними рушіями. Ці движки можуть реалізувати заплановані типи 

консенсусу і транзакцій і по-своєму керувати мережевими валідаторами. При 

цьому вони можуть використовувати готовий відкритий код, протестований на 

реальних мережах, і не вимагають зміни коду блокчейн-вузла, лише частини, 

наданої розробником рушія для реалізації власної логіки[32]. 

Існує кілька основних блокчейн-движків, які можна використати для 

запуску власного блокчейна, проєктування та реалізації його внутрішньої 

економіки та організації запуску для виконання складних операцій: 
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Створення блокчейна на базі Ethereum. 

Цей програмний пакет побудований на ядрі публічного блокчейна 

Ethereum. Публічний Ethereum використовує консенсус Proof-of-Work, а його 

численні тестові мережі-різні типи консенсусу Proof-of-Authority і Proof-of-Stake. 

Програмне забезпечення відповідає найсуворішим стандартам безпеки, 

протестоване на десятках реальних мереж і, на мій погляд, є найпередовішим для 

створення блокчейнів з усіма типами консенсусу і повноцінних, 

багатофункціональних смарт-контрактів POA-мереж. Роль проєкту необхідно 

підкреслити: розробники мережі POA виконали величезну роботу і вже 

запустили кілька швидких і надійних мереж; мережа POA набагато швидша за 

оригінальний Ethereum, але має стабільність та універсальність таку саму, а роль 

валідатора виконує комп'ютер, чесність роботи якого доведена юридично. Цю 

мережу можна розглядати як еталон для запуску корпоративного блокчейна на 

базі Ethereum [33]. 

Створення блокчейна на базі EOS 

EOS-другий за надійністю рушій з точки зору продуктивності та гарантій 

безпеки; EOS може бути запущений як самостійна мережа, у версіях PoS або 

PoA. Як і Ethereum, це програмне забезпечення вже використовується на 

практиці, має високу безпеку і функціональність для створення власного 

блокчейна зі смарт-контрактами для автоматизації всіх транзакцій. 

У той час як Ethereum являє собою просту систему адресації, EOS 

використовує ієрархічну систему безпосередніх облікових записів і правна різні 

дії. Це робить EOS схожою за дизайном на операційну систему або "програму 

для запуску інших програм"; EOS має зручну систему управління обліковими 

записами і швидкий консенсус, а також плагін для C++ і C++/Web Assembly. 

Смарт-контракти дозволяють легко інтегрувати практично будь-яку 

функціональність (наприклад, ви можете додати ще один шифр). 

Консенсусна конструкція EOS і швидкі блоки дозволяють дуже швидко 

реагувати на запити користувачів. Це дуже важливо для створення розподілених 

додатків зі складною функціональністю (наприклад, Cyberway, Golos.io або 
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соціальні мережі Commun). Нещодавно компанія Cyberway провела дуже 

складну міграцію, під час якої всю бізнес-логіку було прозоро перенесено з 

попереднього блокчейна на користувацький, що ще раз доводить гнучкість і 

універсальність EOS [36]. 

Створення блокчейна на основі Parity Substrate 

Substrate був створений командою Parity. Вони розробили величезну 

кількість програмного забезпечення, включно з гаманцями, вузлами блокчейна, 

системами смарт-контрактів, компіляторами, віртуальними машинами тощо. За 

допомогою ParitySubstrate розробники можуть створювати готові модулі зі 

складною логікою консенсусу та обробки транзакцій. Substrate - це конструктор 

блокчейна, який можна використовувати, наприклад, для створення вузлів 

Ethereum або Bitcoin. 

Substrate є частиною більшого проєкту Polkadot, який складається з 

головного ланцюга і безлічі ланцюгів Chardin з індивідуальною логікою. 

Перевага "підключення" вашого блокчейна до Polkadot полягає в тому, що ви 

можете обмінюватися даними з іншими ланцюжками і використовувати 

контракти, рахунки і токени з інших ланцюжків без додаткового програмного 

забезпечення. 

Код Substrate написаний мовою Rust; усі компоненти Substrate добре 

структуровані та розбиті на окремі модулі, містить докладні коментарі. Про 

гнучкість рушія свідчить наявність клієнтів для мереж Bitcoin і ZCash, 

заснованих на коді Substrate. Що стосується консенсусу, то ви можете вибрати 

один із кількох готових варіантів або написати свій власний. Більшість із них -

PoA або DPoS, причому Substrate передбачає використання алгоритмів Aura і 

GRANDPA; продуктивність блокчейнів на базі Substrate висока, продуктивність 

мережі ZCash - висока, продуктивність мережі ZCash - низька. Ми протестували 

основний ланцюжок Polkadot у конфігурації з 99 валідаторами, розподіленими 

на трьох континентах, і показали відмінні результати [38]. 

Перевагами Substrate є продумана архітектура, стек розробки (Rust) і 

величезне поле для розвитку. Будучи надзвичайно гнучкою мережею, яку можна 
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використовувати для створення рішень будь-якого рівня складності, Substrate 

відрізняється від Ethereum і EOS тим, що для обробки транзакцій 

використовується код, розгорнутий валідаторами, а не користувачами. Цей код 

називається "часом виконання" і виконується віртуальною машиною 

WebAssembly. 

Створення блокчейна на основі Cosmos SDK 

Cosmos - це проєкт, заснований на одному головному ланцюжку і кількох 

дочірніх ланцюжках, які називаються зонами. Дочірні ланцюги побудовані на 

Cosmos SDK, наборі програмного забезпечення для створення блокчейнів. 

Cosmos працює в руслі проекту Tendermint, де ключовими технологіями є 

сильний консенсус і Substrateruntime-like. Як іPolkadot + Substrate, блокчейни, 

створені за допомогою Cosmos SDK, можуть працювати автономно або 

підключатися до екосистеми Cosmos у ролі дочірніх ланцюжків. Увесь набір 

програмного забезпечення Cosmos написано мовою Go, він добре 

структурований і активно використовується; набазі Cosmos уже працюють кілька 

проєктів, зокрема Binance Chain. 

Основна концепція Cosmos називається додатками. Кожен блокчейн - це 

машина станів, і в Cosmos вона винесена в окрему частину коду. Розробник 

просто задає правила, за якими одна частина даних перетворюється на іншу під 

впливом зовнішніх факторів, програмуючи так звані функції переходу станів. 

Звучить складно, але насправді обробка транзакцій – це перехід стану, який 

змінює кілька балансів. Додаток приймає зовнішні впливи (транзакції) і змінює 

стан. Отримані зміни записуються в блокчейн. При цьому розробникам 

непотрібно вирішувати проблеми консенсусу або мережі. Мережа сама 

домовляється одна з одною і досягає консенсусу за підсумком. 

Застосунок Cosmos можна розглядати як єдиний смарт-контракт, що 

відповідає за обробку всіх типів транзакцій. Одночасно зі створенням коду для 

вузлів блокчейна Cosmos SDK створює клієнтський код, який може генерувати 

необхідні типи транзакцій; як і в Ethereum, у Cosmos використовується газ для 

обмеження транзакцій. Під час виконання транзакції валідатор обчислює її 
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вартість у традиційних одиницях газу. Під час надсилання транзакції користувач 

вказує ціну, сплачену за одиницю газу, і ліміт, який необхідно використати. Це 

основа для розрахунку ціни одиниці транзакції[39]. Важливою для додатка 

Cosmos є вимога детермінізму коду. Це означає, що розроблені операції не 

повинні давати різні результати в різний час або в різних архітектурах, інакше 

блокчейн не працюватиме. Паралельно зі створенням коду застосунку, Cosmos 

SDK дає змогу миттєво отримати код, що викликає необхідні функції з 

клієнтської машини. Цей код можна використовувати у вебсайті або мережевому 

гаманці (клієнті), що працює на Cosmos.js-cosmos, cosmosjs і універсальна js-abci, 

яка реалізує інтерфейс ABCI, - ось деякі корисні бібліотеки JavaScript. Вони 

корисні під час взаємодії з блокчейном через браузер; ABCI дає змогу 

створювати додатки різними мовами, включно з Java, C++і Python. Проект 

Lotion, наприклад, дозволяє створювати блокчейн повністю на Javascript. Cosmos 

швидко розвивається, і на цьому рушії запускаються різні проекти. 

 

2.4 Аналоги реалізації технології блокчейн 
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Рисунок 2.1-Інтерфейс системи Teachur 
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Рисунок 2.2-Архітектура програми цифрових сертифікатів MIT 
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Японська компанія Sony, яка створила наприкінці 2017 року Sony Global 

Education Services, вже використовує технологію блокчейн для видачі 

сертифікатів. На своєму прикладі вони намагаються показати, що за цією 

технологією майбутнє в галузі гарантії автентичності знань, отриманих у процесі 

навчання. Вони також планують продемонструвати можливості цієї технології 

на прикладі IT-школи Next Generation Міністерства внутрішніх справ і 

комунікацій Японії[27]. 

Sony Global Education вважає, що персональні дані про успішність 

студентів у сфері освіти становлять такуж цінність, як, наприклад, кредитна 
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історія людини. При використанні технології блокчейн дані можуть бути 

підписані цифровим підписом і безпечно передані іншим сторонам. Зберігаючи 

достовірні дані, можна отримати повну історію студента (наприклад, 

комп'ютерні тести) на абсолютно безпечній платформі[28]. Таким чином, 

впровадження технології блокчейн в освіту вже знайшло своє застосування. 
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РОЗДІЛ 3 

РЕАЛІЗАЦІЯ ЗАСТОСУВАННЯ ТЕХНОЛОГІЇ БЛОКЧЕНЙ У СФЕРУ 

НАВЧАННЯ 

 

3.1 Метод смарт-контрактів для навчання 
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Рисунок 3.1-Реалізація смарт-контрактів 
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Рисунок 3.2 – Принципова схема моделі смарт-контракту 
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3.2 Можливості використання ICO для фінансування освітньої 

системи 

 

 

Рисунок 3.3 – Схема інвестицій у токени 

 

Оскільки ICO зазвичай запускають маловідомі проекти, першим кроком є 

привернення уваги інвесторів. З цією метою в криптовалютних спільнотах, таких  
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Рисунок 3.4 – Схема шляхів залучення фінансів до освітньої системи 
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Таким чином, система освіти матиме власні активи, від яких залежатимуть 

результати її діяльності, що зробить її самодостатньою. Навчальні заклади 

зацікавлені в ефективності своєї освітньої діяльності. Це пов'язано з тим, що вона 

визначає попит, який безпосередньо виражається в ціні токенів. 

 

3.3 Метод видачі цифрових сертифікатів та дипломів 
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Рисунок 3.5 – Модель видачі диплому з використанням блокчейну 
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Рисунок 3.6 – Механізм роботи технології блокчейн для видачі дипломів 
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