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Анотацiя

Вершигора М.О. Криптосистема на основi тернарних самоортого-

нальних квазiгруп. Спецiальнiсть 113 “Прикладна математика”, Освiтня

програма “Прикладна математика”. Донецький нацiональний унiверси-

тет iменi Василя Стуса, Вiнниця, 2024.

У квалiфiкацiйнiй роботi описано алгоритм побудови класу лiвоси-

метричних квазiгруп 32-го порядку. Встановлено, що за допомогою опи-

саного алгоритму можна побудувати 2\ast 633 квазiгруп 32-го порядку. Роз-

роблено алгоритм симетричного шифрування iнформацiї за допомогою

тернарної квазiгрупи 32-го порядку, яка будується як безповторна ком-

позицiя двох бiнарних квазiгруп.
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ВСТУП

Актуальнiсть теми дослiдження. Тема “Криптосистеми на

основi тернарних самоортогональних квазiгруп” є досить актуальною.

Оскiльки обчислювальна потужнiсть зростає з кожним роком, виникає

необхiднiсть створювати надiйнiшi системи шифрування. Квазiгрупи ду-

же добре пiдходять для застосування в криптографiї, завдяки своїй стру-

ктурi, особливостям i великiй кiлькостi. Використання квазiгруп може

вiдкрити новi перспективи для створення надiйних шифрiв та методiв

захисту iнформацiї. Криптологiя, як наука, розвивається з величезною

швидкiстю, адже постiйно з’являються новi криптографiчнi схеми та ал-

горитми, новi стратегiї побудови, новi областi застосування, новi вимоги

та новi атаки. Дослiдження симетричних квазiгруп вiдкриє новi можли-

востi в криптографiї.

Iз зростанням порядку, кiлькiсть квазiгруп збiльшується експонен-

цiйно. На даний момент вдалося знайти точну кiлькiсть квазiгруп лише

до 11-го порядку включно. Їх кiлькiсть становить понад 1033. У випадку,

коли ключ шифру алгоритму є квазiгрупою порядку n > 11, то такий

ключ неможливо знайти повним перебором. Отже, завдання шифруван-

ня за допомогою квазiгрупи полягає в тому, щоб знайти метод побудови

такої великої кiлькостi квазiгруп, який гарантуватиме надiйнiсть кри-

птосистеми для вирiшення певного класу завдань. У цьому дослiдженнi

пропонується як метод побудови схрещений добуток квазiгрупи на систе-

му квазiгруп. За допомогою цього методу вдалося знайти метод побудови

2\ast 633 = 95503933319356810612703232 квазiгруп 32-го порядку. Причому,

встановлено взаємно однозначну вiдповiднiсть мiж побудованими квазi-

групами та цiлими невiд’ємними числами з промiжку 0 \leqslant n < 2 \ast 633.
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Мета дослiдження. Метою дослiдження є вивчення симетрично-

го криптоалгоритму на основi тернарної квазiгрупи 32-го порядку, яка

будується як безповторна композицiя двох бiнарних квазiгруп.

Завдання дослiдження. Основними завданнями дослiдження є:

\bullet розроблено алгоритм побудови тернарних квазiгруп 32-го поряд-

ку;

\bullet розроблено алгоритм симетричного шифрування iнформацiї за

допомогою тернарної квазiгрупи 32-го порядку;

\bullet надати оцiнку алгоритму одним iз iснуючих методiв.

Об’єктом дослiдження є квазiгрупи та методи їх побудови.

Предметом дослiдження є схрещенi добутки квазiгруп, з огляду на

їх застосування для побудови симетричних криптосистем.

Наукова новизна отриманих результатiв. На основi розробле-

ного науковим керiвником теоретичного матерiалу, отримано такi резуль-

тати: створено алгоритм побудови тернарних квазiгруп 32-го порядку за

допомогою схрещеного добутку квазiгруп 2-го порядку на три лiвосиме-

тричнi квазiгрупи 16-го порядку, якi в свою чергу побудованi за допомо-

гою схрещеного добутку квазiгрупи 4-го порядку на квазiгрупову алге-

бру також 4-го порядку; створений алгоритм симетричного шифрування

iнформацiї за допомогою тернарної квазiгрупи 32-го порядку. Викори-

стання схрещеного добутку в криптографiї здiйснюється вперше.

Практичне значення отриманих результатiв. Створений алго-

ритм симетричного шифрування може мати практичне значення у бага-

тьох сферах. Побудовану криптосистему можна використати для захисту

конфiденцiйностi даних у мережах, електронних платежах та iнших сфе-

рах, де важлива надiйнiсть та швидкiсть обробки iнформацiї. Зокрема,
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цей алгоритм можна використати для захисту iнформацiї, яка передає-

ться в пакетах мережi Iнтернет.

Структура квалiфiкацiйної роботи. Перший роздiл роботи при-

свячений огляду лiтератури, який є основою отриманих результатiв.

У першому параграфi другого роздiлу викладенi необхiднi теорети-

чнi вiдомостi, якi розробленi науковим керiвником Сохацьким Ф.М. [37].

У другому параграфi розроблено практичне застосування побудови лi-

восиметричних квазiгруп 16-го та 32-го порядкiв та детальний алгоритм

їх побудови. У третьому параграфi побудовано алгоритм зашифрування

та розшифрування iнформацiї за допомогою симетричного шифрування.

Третiй роздiл включає в себе реалiзацiю алгоритмiв з другого роз-

дiлу.
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РОЗДIЛ 1

ОГЛЯД ЛIТЕРАТУРИ

Наведемо огляд основної лiтератури, яка лежить в основi даної роз-

робки.

Криптологiя - це наука про таємний зв’язок, яка складається iз двох

взаємодоповнюючих галузей: криптографiї та криптоаналiзу. Крипто-

графiя займається створенням нових методiв, алгоритмiв та схем для

зашифрування та розшифрування iнформацiї. Протягом багатьох сто-

лiть криптографiчнi методи використовувалися для захисту таємностi

в дипломатичних, полiтичних та вiйськових областях. Криптоаналiз за-

ймається рiзними атаками на криптографiчнi схеми з метою отримання

прихованої iнформацiї для подальшого використання. Мiж цими двома

галузями iснує глибокий зв’язок. Криптограф, який розробляє новий ал-

горитм, повинен перевiрити його захищенiсть вiд рiзних криптоаналiти-

чних атак, якщо вiн хоче, щоб його алгоритм був практичним i корисним.

Квазiгрупи дуже добре пiдходять для застосування в криптографiї,

завдяки своїй структурi, особливостям i великiй кiлькостi. Однiєю з про-

блем є те, яку квазiгрупу вибрати для використання та яким умовам ква-

зiгрупа повинна вiдповiдати. Криптологiя швидко розвивається, оскiль-

ки постiйно з’являються новi схеми та алгоритми, стратегiї побудови та

областi застосування, а також новi вимоги та атаки. Виявлення слабких

мiсць у стандартах та необхiднiсть покращення безпеки призводять до

впровадження нових пiдходiв та модифiкацiй iснуючих алгоритмiв.
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Криптологiя як наука розвивається з величезною швидкiстю, адже

постiйно з’являються новi криптографiчнi схеми та алгоритми, новi стра-

тегiї побудови, новi областi застосування, новi вимоги та новi атаки. По-

ява нових успiшних атак i виявлення слабких мiсць у заявлених стандар-

тах, а також вимоги до збiльшення довжини ключiв i блокiв викликають

необхiднiсть нових пiдходiв у проектуваннi та забезпеченнi безпеки оцiн-

ки, розгортання нових елементiв побудови, модифiкацiї iснуючих алго-

ритмiв та схем тощо.

У своїй роботi [23], авторка представляє математичнi основи, тер-

мiнологiю та позначення n-арних квазiгруп i квазiгрупових перетворень.

Авторка вводить новi типи квазiгрупових перетворень, якi згодом будуть

використанi для побудови криптографiчних примiтивiв. Авторка пропо-

нує новий метод обчислення кiлькостi n-арних квазiгруп малого порядку,

проводить аналiз таблиць спiввiдношень i кореляцiйних матриць квазi-

груп 4-го порядку, а також деяких їх квазiгрупових перетворень над

рядками довжини 2.

Цитата [23, ст. 73]. “Бiльшiсть вiдомих конструкцiй криптографi-

чних примiтивiв, кодiв, що виявляють та виправляють помилки, вико-

ристовують структури з асоцiативної алгебри, такi як групи, кiльця та

поля. Два видатнi фахiвцi з квазiгруп Денс Ж. i Кiдвелл А. Д. [13]

свого часу проголосили настання нової ери в криптологiї, яка полягає в

застосуваннi неасоцiативних алгебраїчних систем у виглядi квазiгруп i

неогруп. Квазiгрупи та їх комбiнаторний еквiвалент Латинськi квадра-

ти дуже добре пiдходять для цiєї мети завдяки своїй структурi, своїм

особливостей, великої кiлькостi, а також через те, що вони приводять до
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дуже простих i але ефективних примiтивiв. Тим не менш, в даний час ду-

же мало дослiдникiв використовують цi iнструменти, а криптографiчна

спiльнота все ще вагається щодо них.

Перше застосування квазiгрупи - латинського квадрата в криптогра-

фiї датується 16 столiттям. Йоганн Тритемiй (1462-1516) винайшов полi-

алфавiтний шифр з прогресивним ключем, названий шифром Тритемiя,

який перемикає алфавiт для кожної лiтери в повiдомленнi. Це можна зо-

бразити, наприклад, для англiйського алфавiту латинським квадратом

26 \times 26. Кожен наступний рядок - це новий алфавiт, зсунутий на одну

лiтеру влiво вiд попереднього. Ще одне раннє застосування наведено в

докторськiй дисертацiї Шауфлера [27] вiд 1948 року, де вiн звiв пробле-

му розкриття шифру Вiгтнера до мiнiмальної кiлькостi входжень певно-

го латинського квадрата, якi б повнiстю визначали квадрат. Бiльшiсть

результатiв застосування квазiгруп у криптологiї до кiнця вiсiмдесятих

рокiв 20 столiття описано в [11], [12]. Деякi новiшi результати та теми

не розглядаються в цiй роботi, наприклад, схеми обмiну секретами на

основi квазiгруп та протоколи з нульовим знанням, генерування NLPN-

послiдовностей, застосування критичних множин та степеневих множин

латинських квадратiв та рядiв латинських квадратiв у криптографiї. ”

У роздiлi 3, авторка наводить огляд основних криптографiчних при-

мiтивiв, таких як хеш-функцiї, блоковi та потоковi шифри, генератори

псевдовипадкових чисел та алгоритми з вiдкритим ключем, побудованi

саме на основi квазiгруп та квазiгрупових перетворень. У бiльш раннiх

розробках безпека базувалася на секретних квазiгрупових операцiях, ве-

ликiй кiлькостi квазiгруп одного порядку, великiй кiлькостi iзотопiв для

заданого носiя тощо. Новiшi розробки будують свою безпеку в основному
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на складностi розв’язання систем квазiгрупових рiвнянь, але також мо-

жна знайти захист, заснований на секретному порядку елементiв в ква-

зiгрупових операцiях, секретних лiдерах та/або порядку використаних

елементарних квазiгрупових перетворень, секретного порядку викори-

станих квазiгруп використаних квазiгруп з деякої наперед заданої мно-

жини квазiгруп, розв’язування системи багатовимiрних квадратичних

функцiй тощо.

Ось короткий опис однiєї з найпопулярнiших книг для вивчення

основ криптографiї та мережевої безпеки: “Криптографiя та мережева

безпека: принципи та практика” Вiльяма Сталлiнгса [33]. Книга деталь-

но розглядає широкий спектр тем, починаючи вiд основних концепцiй

криптографiї i закiнчуючи сучасними викликами безпеки мережi.

Один iз головних аспектiв книги – розгляд симетричних та асиме-

тричних криптоалгоритмiв, включаючи DES, AES, RSA та iншi. Автор

докладно пояснює принципи роботи цих алгоритмiв, їх стiйкiсть та за-

стосування у рiзних сценарiях. Автор розглядає рiзнi методи передачi

секретних ключiв та протоколи обмiну ключами. Ось деякi з найважли-

вiших та широко використовуваних методiв:

\bullet Протокол Дiффi-Геллмана (Diffie-Hellman): Цей протокол дозво-

ляє двом сторонам взаємно обмiнюватися секретним ключем че-

рез вiдкритi канали зв’язку. Алгоритм Дiффi-Геллмана є осново-

положним для безпечного обмiну ключами.

\bullet Протокол Кербероса: Вiн використовується для автентифiкацiї та

обмiну ключами в розподiлених системах. Керберос дозволяє сто-

ронам встановлювати безпечнi сеанси i обмiнюватися ключами без

передачi їх через мережу.
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\bullet Протоколи обмiну ключами з використанням сертифiкатiв (на-

приклад, SSL/TLS): У сучасних мережевих системах часто ви-

користовуються протоколи, якi використовують сертифiкати для

пiдтвердження i обмiну ключами, такi як протоколи шифрування

HTTPS.

\bullet Одноразовi коди (One-Time Codes): Використання одноразових

кодiв для обмiну ключами також може бути розглянуте в кон-

текстi забезпечення безпеки при передачi ключiв.

\bullet Протоколи, що базуються на хеш-функцiях (наприклад, HMAC):

Цi протоколи можуть використовувати хеш-функцiї для створен-

ня аутентифiкованих iнформацiйних дайджестiв, якi використо-

вуються в процесi обмiну ключами.

Це лише кiлька прикладiв методiв та протоколiв, якi можуть бути

розглянутi в книзi, щоб забезпечити безпечний обмiн секретними клю-

чами у симетричних криптосистемах.

Крiм того, Сталлiнгс звертає увагу на практичний аспект безпеки,

обговорюючи протоколи i методи захисту iнформацiї пiд час передачi

через мережi. Книга також враховує сучаснi виклики та тренди у галузi

криптографiї, зокрема, в контекстi Iнтернету речей (IoT) та хмарових

технологiй.

Загальний пiдхiд книги є зрозумiлим i доступним, що робить її кори-

сним ресурсом як для студентiв, так i для фахiвцiв у галузi кiбербезпеки

та криптографiї. "Криптографiя та мережева безпека: принципи та пра-

ктика"визнана за свiй внесок у розвиток областi i залишається важливим

джерелом знань для тих, хто цiкавиться сферою iнформацiйної безпеки.

“Криптографiя з вiдкритим ключем та цифровi конверти, рiзнови-

дностi алгоритмiв, порiвняння алгоритмiв”, цитата з [39]. “Найбiльшим
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класом є асиметричнi криптологiчнi системи або системи з вiдкритим

ключем. Головною iдеєю при створеннi цього класу шифрiв є генерацiя

двох ключiв. Один вiдкритий ключ поширюється по вiдкритих каналах

зв’язку й використовується при шифруваннi повiдомлень. На прийом-

нiй сторонi за допомогою секретного ключа проводиться розшифрування

повiдомлення. Основою при створеннi таких шифрiв, як сказано вище,

є задачi з важким розв’язком. У якостi таких задач у цей час викори-

стовуються задачi факторизацiї, дискретного логарифмування й методи

теорiї завадостiйкого кодування.

Симетричнi та асиметричнi криптоалгоритми, їх порiвняння:

Асиметричнi алгоритми шифрування – алгоритми шифрування, якi

використовують рiзнi ключi для шифрування та розшифрування даних.

Головне досягнення асиметричного шифрування в тому , що воно дозво-

ляє людям, що не мають iснуючої домовленостi про безпеку, обмiнюва-

тися секретними повiдомленнями. Необхiднiсть вiдправниковi й одержу-

вачевi погоджувати таємний ключ по спецiальному захищеному каналi

цiлком вiдпала. Процедура шифрування обрана так, що вона необоротна

навiть по вiдомому ключу шифрування. Тобто, знаючи ключ шифрува-

ння й зашифрований текст, неможливо вiдновити вихiдне повiдомлення

– прочитати його можна тiльки за допомогою другого ключа – клю-

ча дешифрування. А раз так, то ключ шифрування для вiдправлення

листiв якiй-небудь особi можна взагалi не приховувати – знаючи його

однаково неможливо прочитати зашифроване повiдомлення. Тому, ключ

шифрування називають в асиметричних системах “вiдкритим ключем”,

а от ключ дешифрування одержувачевi повiдомлень необхiдно тримати

в секретi – вiн називається “закритим ключем”. Алгоритми шифрування
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й дешифрування створюються так, щоб знаючи вiдкритий ключ, немо-

жливо було обчислити закритий ключ.

Симетричнi алгоритми шифрування – спосiб шифрування, в якому

для шифрування i дешифрування застосовується один i той же крипто-

графiчний ключ. До винаходу схеми асиметричного шифрування єдиним

iснуючим способом було симетричне шифрування. Ключ алгоритму по-

винен зберiгатися в секретi обома сторонами. Алгоритми шифрування i

дешифрування даних широко застосовуються в комп’ютернiй технiцi в

системах приховування конфiденцiйної i комерцiйної iнформацiї вiд не

коректного використання стороннiми особами. Головним принципом у

них є умова, що та приймає заздалегiдь знають алгоритм шифрування,

а також ключ до повiдомлення, без яких iнформацiя є всього лише набiр

символiв, що не мають сенсу. Симетричнi криптоалгоритми виконують

перетворення невеликого (1 бiт або 32-128 бiт) блоку даних в залежно-

стi вiд ключа таким чином, що прочитати оригiнал повiдомлення можна

тiльки знаючи цей секретний ключ.

Симетричнi криптоалгоритми дiляться на:

\bullet Скремблери.

\bullet Блоковi шифри.

Скремблерами називаються програмнi або апаратнi реалiзацiї алго-

ритму, що дозволяють шифрувати побiтно безперервнi потоки iнформа-

цiї. Сам скремблер представляє iз себе набiр бiтiв, що змiнюються на ко-

жному кроцi по певному алгоритму. Пiсля виконання кожного чергового

кроку на його виходi з’являється бiт, що шифрує, – або 0, або 1, що накла-

дається на поточний бiт iнформацiйного потоку операцiєю XOR (“побiтне

виключаюче АБО”). Основним недолiком алгоритмiв скремблювання є

їхня нестiйкiсть до фальсифiкацiї.
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Блоковi шифри в ходi своєї роботи роблять перетворення блоку вхi-

дної iнформацiї фiксованої довжини i одержують результуючий блок

того ж обсягу, але недоступний для прочитання стороннiм особам, що

не володiють ключем. Таким чином, схему роботи блокового шифру мо-

жна описати функцiями Z = EnCrypt(X,Key) i X = DeCrypt(Z,Key).

Ключ Key є параметром блокового алгоритму i являє собою деякий блок

двiйкової iнформацiї фiксованого розмiру. Вихiдний (X) i зашифрований

(Z) блоки даних також мають фiксовану розряднiсть рiвну мiж собою,

але необов’язково рiвну довжинi ключа.

Порiвняння асиметричних i симетричних криптоалгоритмiв:

\bullet Асиметричнi криптоалгоритми:

– Криптосистема з вiдкритим ключем;

\ast Для шифрування повiдомлення використовується вiд-

критий ключ, а при дешифруваннi – закритий. Тобто,

знаючи ключ шифрування й зашифрований текст, немо-

жливо вiдновити вихiдне повiдомлення;

\ast При порушеннi конфiденцiйностi k-ої робочої станцiї

зловмисник довiдається тiльки “закритий” ключ k : це

дозволяє йому читати всi повiдомлення, що приходять

абонентовi k, але не дозволяє видавати себе за нього при

вiдправленнi листiв;

\ast В асиметричних системах кiлькiсть iснуючих ключiв

пов’язане з кiлькiстю абонентiв лiнiйно (у системi з N

користувачiв використовуються 2 \ast N ключiв).

\bullet Симетричнi криптоалгоритми:

– Криптосистема з секретним ключем;
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\ast Секретний ключ використовується i для шифрування, i

для дешифрування. Тобто, знаючи ключ шифрування й

зашифрований текст, ви зможете дешифрувати повiдом-

лення;

\ast При порушеннi конфiденцiйностi якої-небудь робочої

станцiї зловмисник одержує доступ до всiх ключiв цьо-

го користувача й може вiдправляти, нiбито вiд його iме-

нi, повiдомлення всiм абонентам, з якими “жертва” вела

переписку;

\ast В симетричних системах число ключiв зростає квадрати-

чно iз збiльшенням числа користувачiв.”

Книга “Introduction to Cryptography with Coding Theory” [32] автор-

ства Wade Trappe та Lawrence C. Washington, базується на курсi крипто-

графiї для студентiв старших курсiв та аспiрантiв, який викладається

в Унiверситетi Мерiленда з 1997 року, а також на курсi, який виклада-

ється в Унiверситетi Ратгерса з 2003 року. При розробцi курсiв автори

керувалися наступними вимогами:

\bullet Курси повиннi бути сучасними i охоплювати широкий спектр тем

з математичної точки зору.

\bullet Матерiал повинен бути доступним для математично зрiлих сту-

дентiв, якi мають невеликий досвiд у теорiї чисел та комп’ютерному

програмуваннi.

\bullet Приклади мають бути достатньо великими, щоб продемонструва-

ти, як насправдi працюють алгоритми.
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Цитата з [32, ст.1] “Люди завжди прагнули тримати iнформацiю

подалi вiд iнших. У дитинствi багато хто з нас мав чарiвнi перснi-

дешифратори, щоб обмiнюватися закодованими повiдомленнями з друзя-

ми i, можливо, зберiгати секрети вiд батькiв, братiв, сестер чи вчителiв.

Iсторiя сповнена прикладiв, коли люди намагалися зберегти iнформацiю

в таємницi вiд супротивникiв. Царi та генерали спiлкувалися зi своїми

вiйськами, використовуючи базовi криптографiчнi методи, щоб не дати

ворогу дiзнатися важливу вiйськову iнформацiю. Насправдi, Юлiй Цезар

використовував простий шифр, який був названий на його честь.

З розвитком суспiльства зростала потреба у бiльш складних методах

захисту даних. Зараз, коли настала iнформацiйна ера, ця потреба є бiльш

вираженою, нiж будь-коли. Оскiльки свiт стає все бiльш пов’язаним, по-

пит на iнформацiю та електроннi послуги зростає, а зi збiльшенням попи-

ту зростає i залежнiсть вiд електронних систем. Вже зараз обмiн конфi-

денцiйною iнформацiєю, наприклад, номерами кредитних карток, через

Iнтернет є звичайною практикою. Захист даних та електронних систем

має вирiшальне значення для нашого способу життя.

Методи, необхiднi для захисту даних, належать до галузi криптогра-

фiї. Насправдi цей предмет має три назви: криптографiя, криптологiя та

криптоаналiз, якi часто використовуються як взаємозамiннi. Технiчно,

однак, криптологiя - це всеохоплюючий термiн для вивчення комунiкацiї

по незахищених каналах i пов’язаних з цим проблем. Процес розробки

систем для цього називається криптографiєю. Криптоаналiз займається

зламом таких систем. Звичайно, неможливо займатися нi криптографi-

єю, нi криптоаналiзом, не маючи хорошого розумiння методiв обох обла-

стей.
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Часто для опису криптографiї використовують термiн "теорiя коду-

вання однак це може призвести до плутанини. Теорiя кодування займає-

ться представленням символiв вхiдної iнформацiї вихiдними символами,

якi називаються кодовими символами. Теорiя кодування охоплює три

основнi застосування: стиснення, секретнiсть i виправлення помилок. За

останнi кiлька десятилiть термiн "теорiя кодування"став асоцiюватися

переважно з кодами, що виправляють помилки. Таким чином, теорiя ко-

дування вивчає передачу iнформацiї по зашумлених каналах i те, як га-

рантувати, що що отримане повiдомлення є правильним повiдомленням,

на вiдмiну вiд криптографiї, яка захищає комунiкацiю через незахищенi

канали.

Хоча коди, що виправляють помилки, є лише другорядною темою

цiєї книги, автори пiдкреслюють, що в будь-якiй реальнiй системi ко-

ди, що виправляють помилки, “використовуються разом з шифруванням,

оскiльки змiни одного бiта достатньо, щоб повнiстю знищити повiдомле-

ння в добре розробленiй криптосистемi”.

Сучасна криптографiя - це галузь, яка значною мiрою спирається на

математику, комп’ютернi науки та кмiтливiсть. Ця книга мiстить вступ

до математики та протоколiв, необхiдних для забезпечення безпеки пе-

редачi даних та електронних систем, а також до таких методiв, як еле-

ктроннi пiдписи та обмiн секретною iнформацiєю.”

Цитата з [30, ст. 194] “Зараз теорiя застосування квазiгруп у кри-

птологiї переживає перiод досить бурхливого розвитку. Тому будь-який

огляд результатiв у цiй галузi дослiджень досить швидко застарiває.

Тут ми наводимо переписану та доповнену форму бiльш раннiх вер-

сiй [28],[29] такого роду оглядiв.
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Практично всi результати, отриманi в галузi застосування квазiгруп

у криптологiї та теорiї кодування до кiнця вiсiмдесятих рокiв XX столi-

ття, описано в [11],[12],[13].

Основнi факти з теорiї квазiгруп можна знайти в [4], [3], [5], [26],

[8], [28]. Iнформацiю про основнi факти з криптологiї можна знайти в

багатьох книгах, наприклад, [1],[7][24],[25].

Криптологiя - це наука, яка складається з двох частин: криптогра-

фiї та криптоаналiзу. Криптографiя - це наука про методи перетворення

(шифрування) iнформацiї з метою захисту цiєї iнформацiї вiд незакон-

ного користувача. Криптоаналiз - наука про методи i способи розкриття

шифрiв [18].

У певному сенсi криптографiя - це "захист тобто це наука про по-

будову нових шифрiв, а криптоаналiз - це "атака тобто це наука i свого

роду "мистецтво сукупнiсть методiв зламу шифрiв. Ця ситуацiя схожа

на ситуацiю з розвiдкою i контррозвiдкою. Цi два об’єкти (криптографiя

та криптоаналiз) дуже близькi i не iснує хорошого криптографа, який

би не знав методiв криптоаналiзу. Зрозумiло, що криптологiя залежить

вiд рiвня розвитку суспiльства, науки та рiвня розвитку технологiй. На-

гадаємо, шифр - це спосiб (метод, алгоритм) перетворення iнформацiї з

метою її захисту. перетворення iнформацiї з метою її захисту. Ключ - це

якась прихована частина (зазвичай, невелика) або параметр шифру.

Стеганографiя - це сукупнiсть засобiв i методiв приховування факту

факту вiдправлення (або передачi) iнформацiї, наприклад, повiдомлен-

ня або листа. Зараз iснують методи приховування факту вiдправлення

iнформацiї звичайною поштою, електронною поштою тощо.

В даному оглядi пiд теорiєю кодування (Code Theory) будемо розумi-

ти науку про захист iнформацiї вiд випадкових помилок, що виникають



21

при перетвореннi та пересиланнi (передачi) цiєї iнформацiї. При пере-

силаннi важливої та конфiденцiйної iнформацiї, як нам здається, є сенс

використовувати методи теорiї кодування, криптологiї та стеганографiї

в комплексi [21].

У криптологiї часто використовують наступне правило Керкгофа

(1835 - 1903) правило: опонент (незаконний користувач) знає всю про-

цедуру шифрування (iнодi частину вiдкритого або зашифрованого текс-

ту), за винятком ключа. Багато авторiв книг, присвячених криптологiї,

дiлять цю науку (iнодi не звертаючи уваги на цей факт) на двi частини:

до статтi Дiффi i Хеллмана [16] (так звана криптологiя з непублiчним

(симетричним) ключем) i пiсля цiєї роботи (криптологiя з публiчним або

несиметричним ключем). Практично саме стаття Дiффi та Хеллмана вiд-

крила нову еру в криптологiї. Бiльше того, з’явилася можливiсть засто-

сувати цi новi пiдходи на практицi.

Особливо швидкий розвиток другої частини криптологiї пов’язаний

з дуже швидким розвитком персональних комп’ютерiв i мереж персо-

нальних комп’ютерiв, iнших електронних технiчних пристроїв наприкiн-

цi XX столiття. У цьому напрямку з’явилося багато нових математи-

чних, криптографiчних проблем з’явилося багато нових математичних,

криптографiчних проблем, деякi з них не вирiшенi. Розв’язання цих про-

блем має велике практичне значення. цих проблем має велике значення

для практики.

Майже всi вiдомi конструкцiї кодiв, що виявляють та виправляють

помилки, криптографiчнi алгоритми та системи шифрування використо-

вують асоцiативнi алгебраїчнi структури, такi як групи та поля, див., на-

приклад, [10],[22]. Iснує можливiсть використання таких неасоцiативних
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структур, як квазiгрупи та неополя майже у всiх роздiлах теорiї коду-

вання, а особливо у криптологiї. Часто коди та шифри, побудованi на

основi неасоцiативних систем, показують кращi можливостi, нiж вiдомi

коди та шифри на основi асоцiативних систем [13],[20].

Зауважимо, що в останнi роки iнтенсивно розвивається квантова

теорiя коду та квантова криптологiя [9],[19],[34],[31]. Квантова крипто-

логiя також використовує теоретичнi досягнення “звичайної” криптоло-

гiї [6].

Ефективнiсть застосування квазiгруп у криптологiї ґрунтується на

тому, що квазiгрупи є деякими “узагальненими перестановками” i кiль-

кiсть квазiгруп порядку n бiльша за n! - (n - 1)! - . . . - 2! - 1! [11].

Варто зазначити, що деякi з раннiх професiйних криптологiв, зокре-

ма, А.А. Альберт, А. Дрiско, М.М. Глухов, J.B. Россер, Е. Шенхардт, Д.I.

Мендельсон, Р. Шауфлер були пов’язанi з розвитком теорiї квазiгруп.

Основними вiдомими “заявникам” квазiгруп у криптологiї були (i є) Дж.

Кiдвелл [14], [15], [11], [12], [13].

У багатьох випадках в криптографiї можлива замiна асоцiативних

систем на неасоцiативнi, i практично в будь-якому випадку ця замiна

дає в деякому сенсi кращi результати, нiж використання асоцiативних

систем. Квазiгрупи, незважаючи на свою простоту, мають рiзноманiтнi

застосування в криптологiї. Багато нових криптографiчних алгоритмiв

можуть бути сформованi на основi квазiгруп.”
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РОЗДIЛ 2

ПОБУДОВА СИМЕТРИЧНИХ КРИПТОАЛГОРИТМIВ

У першiй частинi цього роздiлу ми детально розглянемо теоретичнi

аспекти, що становлять основу для подальшого розумiння та використа-

ння у дослiдженнi. У другiй частинi роздiлу ми звернемося до практичної

реалiзацiї здобутих теоретичних знань. Розробимо алгоритми побудови

квазiгруп 16-го i 32-го порядку та проiлюструємо деталi на прикладах. У

третiй частинi побудуємо симетричний алгоритм зашифрування та роз-

шифрування даних за допомогою тернарної квазiгрупи 32-го порядку.

Практична частина цього роздiлу служитиме не лише застосуванням те-

орiї в реальних умовах, але й важливим кроком у напрямку розвитку

нових iдей та вирiшення конкретних завдань.

2.1. Теоретичнi основи

Розглянемо основнi поняття з алгебри та теорiї квазiгруп, якi будемо

використовувати у роботi.

2.1.1. Операцiї, групоїди, моноїди, групи. Нехай Q — довiльна мно-

жина, яку називають носiєм для операцiй та перетворень, якi визначенi

на нiй. Операцiю f називатимемо:

\bullet унарною, або одномiсною, або перетворенням носiя, якщо f є вiд-

ображенням носiя в себе, тобто f : Q \rightarrow Q.

Образ елемента a \in Q познається f(a) (лiвий запис образа) або

(a)f (правий запис образа). Iнодi дужки будемо опускати, якщо

це не приведе до непорозумiння: fa, af . Здебiльшого перетворе-

ння позначатимемо \alpha , \beta , \gamma , \varphi , . . . ;
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\bullet бiнарною або двомiсною, якщо вона вiдображає декартiв квадрат

носiя в носiй, тобто f : Q2 \rightarrow Q.

Образ пари (a, b) \in Q2 позначається f(a, b) (лiвий запис позна-

чення пiсля), (a, b)f (правий запис позначення перед ) або afb

(середнiй запис позначення мiж). При позначеннi здебiльшого

вживають бiнарнi символи +,  - , \cdot , \ast , \circ , \cap , \otimes , \odot , . . . .

Нехай Q — носiй, бiнарна операцiя f або \ast називається:

\bullet асоцiативною, якщо x, y, z iз носiя, то виконується рiвнiсть

f(f(x, y), z) = f(x, f(y, z)), (x \ast y) \ast z = x \ast (y \ast z);

\bullet комутитивною, якщо x, y iз носiя, то виконується рiвнiсть

f(x, y) = f(y, x), x \ast y = y \ast x;

\bullet iдемпотентною, якщо для всiх x iз носiя, то виконується рiвнiсть

f(x, x) = x, x \ast x = x;

\bullet маґмовою, якщо в носiєвi вона має нейтральний елемент, тоб-

то елемент e \in Q такий, що для всiх x iз носiя Q маємо

f(e, x) = f(x, e) = x, а при позначеннi мiж — e \ast x = x \ast e = x.

Пару (Q; \cdot ), яка складається з непорожньої множини Q та бiнарної

операцiї (\cdot ), що визначена на носiєвi Q, називають групоїдом.

Групоїд (Q; \cdot ) називається:

\bullet маґмою, якщо вiн має нейтральний елемент e, позначення (Q; \cdot , e);

\bullet напiвгрупою, якщо операцiя (\cdot ) асоцiативна.

\bullet моноїдом, якщо операцiя (\cdot ) асоцiативна i має нейтральний еле-

мент.

\bullet групою, якщо вiн є моноїдом, в якому кожний елемент оборотний.
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В моноїдi (Q; \cdot , e) елемент a називається оборотним, якщо вiн має лiвий

обернений та правий обернений елементи, тобто елементи  - 1a, a - 1 такi,

що  - 1a \cdot a = e, a \cdot a - 1 = e.

2.1.2. Означення квазiгрупи.

Означення 1. (Комбiнаторне означення) Групоїд (Q; f) називає-

ться квазiгрупою, якщо операцiя f оборотна.

Означення 2. (Алгебричне означення) Алгебра (Q; f, \ell f, rf) нази-

вається квазiгрупою, якщо операцiя f оборотна, а операцiї \ell f , rf є лiвим

i правим оберненими до f .

Нагадаємо, що пiдалгеброю алгебри називається пiдмножина носiя,

яка замкнена вiдносно операцiй сигнатури. А пiдквазiгрупою квазiгру-

пи називають пiдмножину носiя, яка разом з операцiями сигнатури є

квазiгрупою.

При комбiнаторному означеннi квазiгрупи не кожна пiдалгебра є

пiдквазiгрупою. Наприклад, множина цiлих чисел стосовно з операцiї

додавання утворюють квазiгрупу (навiть групу). Пiдмножина натураль-

них чисел є її пiдалгеброю, але не є пiдквазiгрупою, позаяк рiвняння

x+ 2 = 1 не має розв’язку в натуральних числах.

При алгебричному означеннi кожна пiдалгебра мiстить значення

обернених операцiй, якi є розв’язками рiвнянь, тому кожна пiдалгебра

є її пiдквазiгрупою. В цьому випадку клас всiх квазiгруп визначається

тотожностями. Такi класи називаються многовидами i вони мають роз-

винений iнструментарiй вивчення: прямi добутки, пiдалгебри, гомомор-

фiзми. До того ж, многовид квазiгруп парастрофно та iзотопно замкне-

ний, тобто мiстить парастрофи та iзотопи кожної квазiгрупи. Це надає

додаткових можливостей для їх вивчення.
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2.1.3. Схрещений добуток. Схрещений добуток [2, Бiлоусов, 1967] є

узагальненим поняття прямого добутку групоїдiв.

Нехай (P ; \cdot ) довiльний групоїд, а (Q; \Upsilon ) — бiнарна алгебра, тобто

\Upsilon множина бiнарних операцiй, якi визначенi на носiєвi Q. Спiвставимо

кожнiй парi елементiв iз P деяку операцiю iз \Upsilon . Дане вiдображення по-

значимо через \alpha , тобто \alpha : P \times P \rightarrow \Upsilon . Образ пари (p; q) позначимо

fp,q.

Означення 3. Схрещеним добутком групоїда (P ; \circ ) на бiнарну ал-

гебру (Q; \Upsilon ) називається групоїд (P \times Q; \ast 
\alpha 
), який визначається рiвнiстю

(p, a) \ast 
\alpha 
(q, b) := (p \circ q; fp,q(a, b)), \alpha : (p, q) \mapsto \rightarrow fp,q (2.1)

для будь-яких p i q з множини P та будь-яких a i b з множини Q, при

цьому операцiю (\circ ), назвемо початковою операцiєю схрещеного добутку.

2.1.4. Комутативнiсть.

Теорема 2.1. Схрещений добуток групоїда (P ; \cdot ) на бiнарну ал-

гебру (Q; \Upsilon ) є комутативним тодi i тiльки тодi, коли групоїд (P ; \cdot )

є комутативним та мiж операцiями системи \Upsilon iснує залежнiсть

fp,q =
sfq,p для довiльних p, q iз P .

2.1.5. Права симетрiя, лiва симетрiя та напiвсиметрiя.

Означення 4. Операцiя (\cdot ) називається право симетричною, якщо

для всiх x, y iз носiя Q та виконується рiвнiсть:

x \cdot xy = y. (2.2)

Критерiй 1. Операцiя (\cdot ) право симетрична, тодi i тiльки тодi,

коли операцiя (\cdot ) збiгається з правим дiленням:

(\cdot ) = (
r\cdot )
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Теорема 2.2. Схрещений добуток групоїда (P ; \cdot ) на бiнарну алге-

бру (Q; \Upsilon ) є право симетричним тодi i тiльки тодi, коли групоїд (P ; \cdot )

також право симетричний та для всiх p, q iз P виконується рiвнiсть

rfp,q = fp,pq.

Означення 5. Операцiя (\cdot ) називається лiво симетричною, якщо

x, y iз носiя Q та виконується тотожнiсть:

xy \cdot y = x. (2.3)

Критерiй 2. Операцiя (\cdot ) лiвосиметрична, тодi i тiльки тодi, ко-

ли вона (\cdot ) збiгається з своїм лiвим дiленням:

(\cdot ) = (
\ell \cdot ).

Теорема 2.3. Схрещений добуток групоїда (P ; \cdot ) на бiнарну алге-

бру (Q; \Upsilon ) є лiвосиметричним тодi i тiльки тодi, коли групоїд (P ; \cdot ) лi-

во симетричний та для всiх p, q iз P виконується рiвнiсть \ell fp,q = fpq,q.

Напiвсиметричнiсть можна визначити тотожнiстю xy \cdot x = y або

тотожнiстю x \cdot yx = y.

Теорема 2.4. Для довiльного групоїда (P ; \cdot ) i бiнарної алгебри

(Q; \Upsilon ) рiвносильнi такi умови:

1. Схрещений добуток (P \times Q; \ast ) напiвсиметрична квазiгрупа;

2. (P ; \cdot ) напiвсиметрична квазiгрупа i (Q; \Upsilon ) квазiгрупова алгебра,

така що s\ell fp,a = fp,qp;

3. (P ; \cdot ) напiвсиметрична квазiгрупа i (Q; \Upsilon ) квазiгрупова алгебра,

така що srfp,q = fpq,p.

Твердження 2.5. Кiлькiсть вiдображеннь множини з m елемен-

тiв в множину з k елементiв, буде km.
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Теоретичнi вiдомостi структурованi та взятi з дипломної роботи [35,

ст. 5].

2.1.6. Означення тернарної квазiгрупи.

Означення 6. Пара (Q; f) називається тернарною квазiгрупою,

якщо кожне з рiвнянь

f(x, a, b) = c,

f(a, y, b) = c,

f(a, b, z) = c,

має єдиний розв’язок для будь-яких a, b, c.

Тернарну квазiгрупу можна побудувати за допомогою безповторної

композицiї двох бiнарних квазiгрупових операцiй таким чином:

f(x1, x2, x3) = (x1\sigma \circ x2\sigma ) \ast x3\sigma ,

f(x1, x2, x3) = x1\tau \circ (x2\tau \ast x3\tau ),

де (\circ ) та (\ast ) – бiнарнi квазiгруповi операцiї, \sigma , \tau \in S3 – довiльна переста-

новка чисел 1, 2, 3.

В данiй роботi зашифровувати iнформацiю будемо за допомогою

тернарної функцiї:

f(x, y, z) = (x \circ y) \ast z, (2.4)

а розшифровувати будемо iншою тернарною функцiєю:

g(x, y, z) = (x \ast z) \circ y, (2.5)

яка вiдрiзняється вiд f(x, y, z) порядком змiнних, саме тому вона нази-

вається парастрофом f(x, y, z).
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2.2. Алгоритми побудови квазiгруп

В данiй роботi, будемо зашифровувати i розшифровувати iнформа-

цiю за допомогою однiєї i тiєї ж лiвосиметричної квазiгрупи 32-го поряд-

ку, таким чином матимемо симетричний криптоалгоритм. За допомогою

схрещеного добутку лiвосиметричної квазiгрупи 2-го порядку на систе-

му лiвосиметричних квазiгруп 16-го порядку будуємо квазiгрупу 32-го

порядку. З огляду на це, знайдемо деяку множину \Upsilon лiвосиметричних

квазiгруп 4-го порядку.

2.2.1. Побудова лiвосиметричних квазiгруп 4-го порядку. Побудуємо

6 лiвосиметричних квазiгруп 4-го порядку за формулою:

g(\=x, \=y) = \=x\oplus \=y \cdot A, (2.6)

де A одна з матриць:

\biggl( 
1 0

0 1

\biggr) \biggl( 
0 1

1 0

\biggr) \biggl( 
1 1

0 1

\biggr) \biggl( 
1 0

1 1

\biggr) \biggl( 
0 1

1 1

\biggr) \biggl( 
1 1

1 0

\biggr) 
, (2.7)

операцiя (\cdot ) є множенням вектора на матрицю, а (\oplus ) є операцiєю групи

Клейна. Результатом є такi таблицi Келi:

g0 00 01 10 11

00 00 01 10 11

01 01 00 11 10

10 10 11 00 01

11 11 10 01 00

g1 00 01 10 11

00 00 10 01 11

01 01 11 00 10

10 10 00 11 01

11 11 01 10 00

g2 00 01 10 11

00 00 11 10 01

01 01 10 11 00

10 10 01 00 11

11 11 00 01 10

g3 00 01 10 11

00 00 01 11 10

01 01 00 10 11

10 10 11 01 00

11 11 10 00 01

g4 00 01 10 11

00 00 11 01 10

01 01 10 00 11

10 10 01 11 00

11 11 00 10 01

g5 00 01 10 11

00 00 10 11 01

01 01 11 10 00

10 10 00 01 11

11 11 01 00 10
(2.8)

Отриману множину лiвосиметричних операцiй позначимо через \Upsilon :

\Upsilon := \{ g0, g1, g2, g3, g4, g5\} . (2.9)
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2.2.2. Схрещений добуток. Розглянемо алгоритм побудови квазiгру-

пи 16-го порядку за допомогою схрещеного добутку. В означеннi 3 схре-

щеного добутку, групоїд (P ; \circ ), вiдповiдно до нашого завдання, буде

(Z2
2 ; gi), де операцiя gi \in \Upsilon , а \Upsilon є множиною вищезгаданих лiвосиме-

тричних оборотних операцiй. Множина Z2
2 має такий вигляд:

Z2
2 = \{ 00, 01, 10, 11\} .

Квазiгрупова алгебра (Q; \Upsilon ) є алгеброю (Z2
2 ; \Upsilon ).

Отже, квазiгрупу 16-го порядку будуємо на множинi

P \times Q = Z2
2 \times Z2

2 = Z4
2 :

Z4
2 = \{ 0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111,

1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111\} .

Загальна формула побудови лiвосиметричних квазiгруп 16-го поряд-

ку за допомогою схрещеного добутку з отриманих лiвосиметричних ква-

зiгруп має такий вигляд:

(j1j2j3j4) \ast 
\alpha 
(k1k2k3k4) = (gi(j1j2, k1k2);\alpha (j1j2k1k2)(j3j4, k3k4)), (2.10)

де \alpha вiдображення Z4
2 \rightarrow \Upsilon , а \alpha (j1j2k1k2) – деяка операцiя iз \Upsilon , яка є

образом четвiрки j1j2k1k2.

Щоб отримати лiвосиметричну операцiю, необхiдно скористатись те-

оремою 2.3. Конкретизуємо дану теорему для лiвосиметричних квазi-

груп.

Наслiдок 2.6. Нехай множина \Upsilon – визначена рiвнiстю (2.9).

Схрещений добуток лiвосиметричної квазiгрупи (Z2
2 ; gi) на бiнарну ква-

зiгрупову алгебру (Z2
2 ; \Upsilon ), є лiвосиметричним тодi i тiльки тодi, коли
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для всiх j1j2k1k2 iз Z2
2 виконується рiвнiсть:

\alpha (j1j2k1k2) = \alpha (gi(j1j2k1k2), k1k2). (2.11)

Доведення. Оскiльки початкова операцiя gi \in \Upsilon , то квазiгрупа

(Z2
2 ; gi) лiвосиметрична, тобто gi =

\ell gi, для всiх i = \{ 0, 1, 2, 3, 4, 5\} . \square 

Початкова операцiя gi, за допомогою схрещеного добутку, визначає

деяку множину квазiгруп 16-го порядку, кожна з яких визначається вiд-

ображенням \alpha , яке задовольняє формулi (2.11), тобто будова \alpha залежить

вiд операцiї gi. Для того, щоб пiдкреслити цю залежнiсть, позначимо

вiдображення, яке вiдповiдає gi, через \alpha (i). Тому формулу (2.10) можна

уточнити так:

(j1j2j3j4) \ast 
\alpha (i)

(k1k2k3k4) = (gi(j1j2, k1k2);\alpha 
(i)(j1j2k1k2)(j3j4, k3k4)), (2.12)

де операцiя \alpha (i)(j1j2k1k2) \in \Upsilon є образом четвiрки j1j2k1k2 вiдносно вiд-

ображення \alpha (i).

Взагалi кажучи, \alpha (i) має такий вигляд:

\alpha (i) =

\left(  0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi7

1000 1001 1010 1011 1100 1101 1110 1111

gi8 gi9 gi10 gi11 gi12 gi13 gi14 gi15

\right)  ,

(2.13)

де gi0, . . . , gi15 — операцiї iз \Upsilon .

Отож, потрiбно знайти всi можливi значення \alpha (i), для описання всiх

схрещених добуткiв. Розглянемо gi0, . . . , gi15 як змiннi, що набувають зна-

чення в множинi \Upsilon , та знайдемо, якi з них незалежнi. В нашому випадку

залежнiсть виражається через властивостi операцiї gi. Iз спiввiдношення
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(2.11) випливає, що четвiрки

j1j2k1k2 та gi(j1j2k1k2)k1k2 (2.14)

мають однаковий образ. Якщо gi(j1j2k1k2) = j1j2, то четвiрки одна-

ковi, а в iнших випадках рiзнi. Позаяк множина \BbbZ 2
2 чотириелементна,

то в чотирьох випадках четвiрки однаковi. Тому є 10 четвiрок, в яких

образи рiзнi. Позначимо цi образи через gi0, gi1, gi2, gi3, gi4, gi5, gi6, gi7,

gi8, gi9. В наступному пiдроздiлi знайдемо будову вiдображення \alpha (i) для

кожного i = 0, 1, 2, 3, 4, 5.

2.2.3. Параметри побудови схрещеного добутку. Визначимо будову

вiдображення \alpha (i) для кожної початкової операцiї iз \Upsilon . Покажемо це

на прикладi \alpha (3), тобто вiдображення, яке вiдповiдає операцiї g3. Для

зручностi обчислень вiдтворимо таблицю Келi операцiї g3:

g3 00 01 10 11

00 00 01 11 10

01 01 00 10 11

10 10 11 01 00

11 11 10 00 01

Користуючись цiєю таблицею, обчислимо значення g3(j1j2k1k2) для

першої четвiрки 0000. Маємо g3(0000) = 00, тобто четвiрки (2.14) збiга-

ються. Обчислимо наступну четвiрку 0001: g3(0001) = 01. Отримали, що

операцiї iз \Upsilon , якi вiдповiдають четвiркам 0001 та 0101, однаковi. Таким

способом обчислимо всi четвiрки в яких образи збiгаються та заповнимо

таблицю вiдповiдними операцiями:

j1j2k1k2 0000 0001 0010 0011 0100 0110 0111 1000 1001 1100

gi(j1j2k1k2)k1k2 0000 0101 1110 1011 0100 1010 1111 1000 1101 1100

\alpha (3)(j1j2k1k2) gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi7 gi8 gi9
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На основi отриманої таблицi заповнюємо матрицю для \alpha (3):

\alpha (3) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi1 gi5 gi6

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi8 gi5 gi3 gi9 gi8 gi2 gi6

\biggr) 
(2.15)

Аналогiчно обчислюємо операцiї \alpha (0), \alpha (1), \alpha (2), \alpha (4), \alpha (5). Отримаємо:

\alpha (0) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi1 gi5 gi6

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi8 gi2 gi6 gi9 gi8 gi5 gi3

\biggr) 
(2.16)

\alpha (1) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi2 gi6

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi1 gi8 gi6 gi9 gi5 gi8 gi3

\biggr) 
(2.17)

\alpha (2) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi3

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi5 gi2 gi8 gi9 gi1 gi6 gi8

\biggr) 
(2.18)

\alpha (4) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi2 gi6

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi5 gi8 gi3 gi9 gi1 gi8 gi6

\biggr) 
(2.19)

\alpha (5) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi3

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi1 gi6 gi8 gi9 gi5 gi2 gi8

\biggr) 
(2.20)
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Як зазначено вище, кожне \alpha (i) визначається 10-ма незалежними змiнни-

ми

gi0, gi1, gi2, gi3, gi4, gi5, gi6, gi7, gi8, gi9,

якi набувають значення в множинi \Upsilon . Позаяк, кожна змiнна набуває 6

значень, то кожен тип \alpha (i) має 610 рiзних вiдображень. Оскiльки, маємо

6 рiзних типiв \alpha (i), то маємо 6 \cdot 610 = 611 = 362 797 056 квазiгруп 16-

го порядку, якi можна побудувати за допомогою схрещеного добутку з

операцiй iз \Upsilon .

В наступному пунктi детально розглянемо загальний принцип побу-

дови лiвосиметричної квазiгрупи 16-го порядку за допомогою схрещеного

добутку.

2.2.4. Алгоритм побудови квазiгруп 16-го порядку. Розробимо алго-

ритм для побудови лiвосиметричного схрещеного добутку.

Крок 1. Довiльно обираємо число 0 \leqslant n < 611 = 362 797 056.

Крок 2. Представимо задане число n у шiстковiй системi числення дов-

жиною у 11 цифр: ii0i1 . . . i9. Для кращого розумiння заповнимо

таку таблицю, де в другому рядку запишемо отримане число n:

i i0 i1 i2 i3 i4 i5 i6 i7 i8 i9
(2.21)

Крок 3. Змiнна i визначає тип схрещеного добутку, тому вибираємо ма-

трицю \alpha (i).

Крок 4. В матрицi \alpha (i) замiнюємо iндекс iu операцiї giu на вiдповiдне

число з таблицi (2.21) та отримуємо готове вiдображення \alpha (i).
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Крок 5. Побудуємо порожню матрицю 16\times 16 для схрещеного добутку.

\ast 
\alpha (5)

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

0000

0001

0010

0011

0100

0101

0110

0111

1000

1001

1010

1011

1100

1101

1110

1111

Крок 6. Використовуючи формулу:

(j1j2j3j4) \ast 
\alpha (i)

(k1k2k3k4) = (gi(j1j2, k1k2);\alpha 
(i)(j1j2k1k2)(j3j4, k3k4)),

обчислимо кожне значення матрицi.

Крок 7. Для зручного та швидкого обчислення формули, визначимо

зовнiшнiй цикл алгоритму. Для цього надамо початкове значе-

ння 0000 четвiрцi j1j2k1k2 та замiнимо \alpha (i)(0000) на значення gi,

яке ми беремо з таблицi (2.25):

(00j3j4) \ast 
\alpha (i)

(00k3k4) = (gi(00, 00); gi(j3j4, k3k4)), (2.22)

Крок 7.1 Визначимо внутрiшнiй цикл. Для цього переберемо всi

можливi значення четвiрки j3j4k3k4 вiд 0000 до 1111 у фор-

мулi (2.27) та заповнимо вiдповiднi комiрки таблицi.

Крок 8. Повертаємось до крок 7 та надаємо наступне значення 0001

четвiрцi j1j2k1k2 та замiнимо \alpha (i)(0001) на значення gi з вiдобра-

ження \alpha (i).
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Крок 9. Пiсля того, як значення четвiрки j3j4k3k4 у внутрiшньому циклi

алгоритму набуде значення 1111, виконуємо крок 7 знову, надав-

ши наступне значення 0001 четвiрцi j1j2k1k2 та виконуємо внутрi-

шнiй цикл, перебираючи всi значення четвiрки j3j4k3k4 вiд 0000

до 1111.

Крок 10. Повторюємо крок 7 доки значення четвiрки j1j2k1k2 не набуде

значення 1111.

Крок 11. Виводимо готову матрицю 16\times 16.

2.2.5. Iлюстрацiя алгоритму побудови квазiгруп 16-го порядку на

прикладi.

Крок 1. Довiльно обираємо число 0 \leqslant n < 611 = 362 797 056. Для при-

кладу, нехай n := 360 000 000.

Крок 2. Подамо вибране число n у шiстковiй системi числення довжи-

ною у 11 цифр: ii0i1 . . . i9. В нашому випадку, n = 554200144006.

Для кращого розумiння заповнимо таблицю, в якiй в другому

рядку запишемо отримане число n:

i i0 i1 i2 i3 i4 i5 i6 i7 i8 i9

5 5 4 2 0 0 1 4 4 0 0
(2.23)

Крок 3. Змiнна i визначає тип схрещеного добутку, тому вибираємо ма-

трицю \alpha (i). У нашому випадку i = 5, вибираємо матрицю \alpha (5):

\alpha (5) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi3

1000 1001 1010 1011 1100 1101 1110 1111

gi7 gi1 gi6 gi8 gi9 gi5 gi2 gi8

\biggr) 
(2.24)

Крок 4. В матрицi \alpha (5) замiнюємо iндекс iu операцiї giu. Замiсть iндексiв

i0, i1, i2, i3, i4, i5, i6, i7, i8, i9 пiдставляємо число, яке вiдповiдає
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iu у таблицi (2.23):

gi0 gi1 gi2 gi3 gi4 gi5 gi6 gi3 gi7 gi1 gi6 gi8 gi9 gi5 gi2 gi8
g5 g4 g2 g0 g0 g1 g4 g0 g4 g4 g4 g0 g0 g1 g2 g0

В результатi отримаємо вiдображення \alpha (5):

\alpha (5) =

\biggl( 
0000 0001 0010 0011 0100 0101 0110 0111

g5 g4 g2 g0 g0 g1 g4 g0

1000 1001 1010 1011 1100 1101 1110 1111

g4 g4 g4 g0 g0 g1 g2 g0

\biggr) 
(2.25)

Обидва параметри схрещеного добутку, тобто g5 та \alpha (5), одно-

значно визначенi, тому формула для обчислення операцiї \ast 
\alpha (5)

має

такий вигляд:

(j1j2j3j4) \ast 
\alpha (5)

(k1k2k3k4) = (g5(j1j2, k1k2);\alpha 
(5)(j1j2k1k2)(j3j4, k3k4)), (2.26)

Крок 5. Побудуємо порожню матрицю 16\times 16 для схрещеного добутку.
\ast 
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Крок 6. Використовуючи формулу (2.26), обчислимо кожне значення

матрицi.

Крок 7. Для зручного та швидкого обчислення формули, визначимо

зовнiшнiй цикл алгоритму. Для цього надамо початкове значе-

ння 0000 четвiрцi j1j2k1k2 та замiнимо \alpha (5)(0000) на значення g5,

яке ми беремо з таблицi (2.25):

(00j3j4) \ast 
\alpha (5)

(00k3k4) = (g5(00, 00); g5(j3j4, k3k4)), (2.27)
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Крок 7.1 Визначимо внутрiшнiй цикл. Для цього переберемо всi

можливi значення четвiрки j3j4k3k4 вiд 0000 до 1111 у фор-

мулi (2.27) та заповнимо вiдповiднi комiрки таблицi.

Крок 8. Пiсля того, як значення четвiрки j3j4k3k4 у внутрiшньому циклi

алгоритму набуде значення 1111, виконуємо крок 7 знову, надав-

ши наступне значення 0001 четвiрцi j1j2k1k2 та виконуємо внутрi-

шнiй цикл, перебираючи всi значення четвiрки j3j4k3k4 вiд 0000

до 1111.

Крок 9. Повторюємо крок 7 доки значення четвiрки j1j2k1k2 не набуде

значення 1111.

Крок 10. Виводимо готову матрицю 16\times 16.

\ast 
\alpha (5)

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

0000 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

0001 0001 0000 0011 0010 0101 0100 0111 0110 1001 1000 1011 1010 1101 1100 1111 1110

0010 0010 0011 0000 0001 0110 0111 0100 0101 1010 1011 1000 1001 1110 1111 1100 1101

0011 0011 0010 0001 0000 0111 0110 0101 0100 1011 1010 1001 1000 1111 1110 1101 1100

0100 0100 0101 0110 0111 0000 0001 0010 0011 1100 1101 1110 1111 1000 1001 1010 1011

0101 0101 0100 0111 0110 0001 0000 0011 0010 1101 1100 1111 1110 1001 1000 1011 1010

0110 0110 0111 0100 0101 0010 0011 0000 0001 1110 1111 1100 1101 1010 1011 1000 1001

0111 0111 0110 0101 0100 0011 0010 0001 0000 1111 1110 1101 1100 1011 1010 1001 1000

1000 1000 1001 1010 1011 1100 1101 1110 1111 0000 0001 0010 0011 0100 0101 0110 0111

1001 1001 1000 1011 1010 1101 1100 1111 1110 0001 0000 0011 0010 0101 0100 0111 0110

1010 1010 1011 1000 1001 1110 1111 1100 1101 0010 0011 0000 0001 0110 0111 0100 0101

1011 1011 1010 1001 1000 1111 1110 1101 1100 0011 0010 0001 0000 0111 0110 0101 0100

1100 1100 1101 1110 1111 1000 1010 1011 1001 0100 0101 0110 0111 0000 0001 0011 0010

1101 1101 1100 1111 1110 1001 1011 1010 1000 0101 0100 0111 0110 0001 0000 0010 0011

1110 1110 1111 1100 1101 1010 1000 1001 1011 0110 0111 0100 0101 0010 0011 0001 0000

1111 1111 1110 1101 1100 1011 1001 1000 1010 0111 0110 0101 0100 0011 0010 0000 0001

(2.28)

2.2.6. Алгоритм побудови квазiгруп 32-порядку. Розглянемо алго-

ритм побудови квазiгруп 32-го порядку, якi є основою побудови крипто-

алгоритмiв. Квазiгрупи 32-го порядку будуємо за допомогою схрещеного

добутку лiвосиметричної квазiгрупи 2-го порядку на систему лiвосиме-

тричних квазiгруп 16-го порядку, якi належать \Psi . Де \Psi – це множина

квазiгруп 16-го порядку, якi можна побудувати за допомогою схреще-

ного добутку (2.2.4). Множину лiвосиметричних операцiй 2-го порядку
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позначимо таким чином:

P := \{ p0, p1\} ,

де p0 та p1 мають вигляд:

p0 0 1

0 0 1

1 1 0

p1 0 1

0 1 0

1 0 1

(2.29)

Формулу побудови записуємо з формули (2.1):

(x1x2x3x4x5) \circ 
\alpha (i)

(y1y2y3y4y5) = (pi(x1y1), \alpha 
(i)
x1y1

(x2x3x4x5, y2y3y4y5)), (2.30)

де pi \in P , \alpha (i) – вiдображення Z2
2 \rightarrow \Psi , а \alpha (i)

x1y1 – деяка операцiя iз \Upsilon , яка є

образом пари x1y1, а четвiрки x2x3x4x5, y2y3y4y5 належать Z4
2 . Множини

Z2
2 та Z4

2 мають такий вигляд:

Z2
2 = \{ 00, 01, 10, 11\} .

Z4
2 = \{ 0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111,

1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111\} .

Оскiльки будова \alpha (i) залежить вiд вибору операцiї pi \in P , то маємо такi

\alpha (0) та \alpha (1), якi будуємо аналогiчно до наслiдку 2.6:

\alpha (0) =

\left(  00 01 10 11

fi0 fi1 fi2 fi1

\right)  (2.31)

\alpha (1) =

\left(  00 01 10 11

fi0 fi1 fi0 fi2

\right)  (2.32)

де fi0, fi1, fi2 – функцiйнi змiннi, якi набувають значення в множинi \Psi .

Множину, яка мiстить необхiднi квазiгрупи 16-го порядку, для побудови
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квазiгрупи 32-го порядку, позначимо \Phi \in \Psi . Множина Z2
2 чотирьохеле-

ментна, а оскiльки \alpha (i) має бути лiвосиметричною, то множина \Phi може

мiстити не бiльше трьох квазiгруп 16-го порядку.

Зазначимо, що деякi пари у матрицях \alpha (i) мають однаковий образ,

вiдповiдно до формули (2.11). Конкретизуємо дану формулу для нашого

випадку:

\alpha (x1y1) = \alpha (pi(x1y1), y1) (2.33)

Розглянемо детальнiше \alpha (1). Обчислимо значення pi(x1y1) для пер-

шої пари 00. Маємо p1(00) = 1, згiдно формулi (2.33), отримуємо

\alpha (00) = \alpha (10), тобто операцiї, що вiдповiдають парам 00 та 10 одна-

ковi. Аналогiчно обчислимо для наступної пари 01. Маємо: p1(01) = 0,

згiдно формулi (2.33): \alpha (01) = \alpha (01).

Для побудови квазiгрупи 32-го порядку, нам необхiднi, як випливає

з формул (2.31) та (2.32), три квазiгрупи 16-го порядку. Оскiльки для

побудови квазiгруп 16-го порядку використовуємо \alpha (i), якi визначаються

10-ма змiнними, що набувають 6 значень, то кожен тип \alpha (i) має 610 вiд-

ображень. А для побудови трьох квазiгруп 16-го порядку, нам необхiднi

11 параметрiв у шiстковiй системi числення для кожної, тобто 33 пара-

метри всього. Позначимо їх:

i0 . . . i10\underbrace{}  \underbrace{}  
\=a

, i11 . . . i21\underbrace{}  \underbrace{}  
\=b

, i22 . . . i32\underbrace{}  \underbrace{}  
\=c

.

Деякi послiдовностi iз \=a,\=b, \=c можуть збiгатись, а можуть бути рiзними.

Якщо двi послiдовностi збiгаються, то множина \Phi – двоелеметна, а якщо

всi послiдовностi однаковi – множина \Phi одноелементна. Якщо всi послi-

довностi \=a,\=b, \=c рiзнi, то множина \Phi – трьохелементна.
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Початкове число i може мiстити лише 0 або 1. Отже, iснує всьо-

го 2 \cdot 633 квазiгруп 32-порядку, якi ми побудуємо користуючись форму-

лою (2.30).

Розробимо алгоритм побудови схрещеного добутку 32-го порядку.

Крок 1. Довiльно обираємо число 0 \leqslant n < 2 \cdot 633.

Крок 2. Подамо вибране число n у шiстковiй системi числення довжи-

ною у 34 цифри: i, i0, . . . , i32.

Крок 3. Початкове значення i може набувати значення лише \{ 0, 1\} та

вказує нам тип схрещеного добутку, тому вибираємо матрицю \alpha (i),

вiдповiдно до вказаного i.

Крок 4. Щоб побудувати три квазiгрупи 16-го порядку, розiб’ємо послi-

довнiсть i0, . . . , i32, на пiдпослiдовностi по 11 цифр:

i0, . . . , i10\underbrace{}  \underbrace{}  
\=a

, i11, . . . , i21\underbrace{}  \underbrace{}  
\=b

, i22, . . . , i32\underbrace{}  \underbrace{}  
\=c

.

Кожну пiдпослiдовнiсть розглядаємо як параметри для побудови

квазiгруп 16-го порядку за алгоритмом (2.2.4). Вiдповiднi операцiї

позначимо через f0, f1, f2.

Крок 5. В матрицi \alpha (i) замiсть змiнної fij ставимо операцiю fi. В ре-

зультатi отримаємо вiдображення \alpha (i).

Крок 6. Побудуємо порожню матрицю 32\times 32 для схрещеного добутку.

Крок 7. Використовуючи формулу (2.30), обчислимо кожне значення

матрицi.

Крок 8. Визначимо зовнiшнiй цикл алгоритму. Надамо початкове зна-

чення 00 для x1y1. Замiнимо \alpha (i)(x1y1) на значення fi з вiдобра-

ження \alpha (i).

Крок 8.1 Визначимо внутрiшнiй цикл. Для цього переберемо всi

можливi значення x2x3x4x5y2y3y4y5, починаючи з 00000000,
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додаючи 1 у двiйковiй системi числення при кожнiй iтерацiї,

та заповнимо вiдповiднi комiрки таблицi.

Зовнiшнiй цикл буде виконуватись, доки пара x1y1 не набуде зна-

чення 11.

Крок 9. Пiсля того, як значення x2x3x4x5y2y3y4y5 у внутрiшньому циклi

алгоритму набуде 11111111, повторюємо знову крок 8, надаємо

наступне значення 01 для x1y1 та виконуємо внутрiшнiй цикл,

перебираючи всi можливi значення x2x3x4x5y2y3y4y5 вiд 00000000

до 11111111.

Крок 10. Повторюємо крок 8 доки значення x1y1 не набуде 11.

Крок 11. Виводимо готову матрицю 32\times 32.

Було оцiнено методом “грубої сили” можливий час на перебiр

всiх можливих квазiгруп даного алгоритму. Найсучаснiший комп’ютер

Frontier, який знаходиться в США, та має потужнiсть 1194 PFlop/s, ви-

конує менше нiж 1020 операцiй за секунду [40]. Припустимо, що для по-

будови однiєї квазiгрупи потрiбно виконати одну операцiю, тодi такому

комп’ютеру знадобиться 130 мiльйонiв рокiв для побудови всiх можли-

вих квазiгруп. Отже, навiть при ефективнiй оптимiзацiї, зловмиснику

знадобиться мiльйони рокiв, тому даний алгоритм неможливо взламати

методом повного перебору.

2.2.7. Iлюстрацiя алгоритму побудови квазiгруп 32-порядку на при-

кладi. Продемонструємо даний алгоритм на прикладi:

Крок 1. Довiльно обираємо число 0 \leqslant n < 2 \cdot 633. Для прикладу, нехай:

n = 1234567810.
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Крок 2. Подамо вибране число n у шiстковiй системi числення довжи-

ною у 34 цифри:

n = 00000000000000000000000011203355306

Крок 3. Початкове значення i = 0, тому вибираємо матрицю \alpha (0).

Крок 4. Щоб побудувати три квазiгрупи 16-го порядку, розiб’ємо послi-

довнiсть i0, . . . , i32, на пiдпослiдовностi по 11 цифр:

00000000000\underbrace{}  \underbrace{}  
\=a

, 00000000000\underbrace{}  \underbrace{}  
\=b

, 01120335530\underbrace{}  \underbrace{}  
\=c

Кожну пiдпослiдовнiсть розглядаємо як параметри для побудови

квазiгруп 16-го порядку за алгоритмом (2.2.4). Вiдповiднi операцiї

позначимо через f0, f1, f2.

Крок 5. В матрицi \alpha (0) замiсть змiнної fij ставимо операцiю fi. В ре-

зультатi отримаємо вiдображення \alpha (0):

\alpha (0) =

\left(  00 01 10 11

f0 f1 f2 f1

\right)  (2.34)

Оскiльки першi двi пiдпослiдовностi \=a та \=b збiгаються, то i квазi-

групи 16-го порядку будуть однаковими. Тобто, множина \Phi скла-

дається лише з двох квазiгруп 16-го порядку: f0 та f1. Перепише-

мо \alpha (0):

\alpha (0) =

\left(  00 01 10 11

f0 f0 f1 f0

\right)  (2.35)

Крок 6. Побудуємо порожню матрицю 32\times 32 для схрещеного добутку.

Крок 7. Використовуючи формулу (2.30), обчислимо кожне значення

матрицi.

Крок 8. Визначимо зовнiшнiй цикл алгоритму. Надамо початкове зна-

чення 00 для x1y1. Замiнимо \alpha (0)(00) на значення f0 з вiдображе-

ння \alpha (0).
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Крок 8.1 Визначимо внутрiшнiй цикл. Для цього переберемо всi

можливi значення x2x3x4x5y2y3y4y5, починаючи з 00000000,

додаючи 1 у двiйковiй системi числення при кожнiй iтерацiї,

та заповнимо вiдповiднi комiрки таблицi.

(00000) \circ 
\alpha (0)

(00000) = (p0(00), f0(0000, 0000)) = (0, 0000) = 00000.

Зовнiшнiй цикл буде виконуватись, доки пара x1y1 не набуде зна-

чення 11.

Крок 9. Пiсля того, як значення x2x3x4x5y2y3y4y5 у внутрiшньому циклi

алгоритму набуде 11111111, повторюємо знову крок 8, надаємо

наступне значення 01 для x1y1 та виконуємо внутрiшнiй цикл,

перебираючи всi можливi значення x2x3x4x5y2y3y4y5 вiд 00000000

до 11111111.

Крок 10. Повторюємо крок 8 доки значення x1y1 не набуде 11.

Крок 11. Виводимо готову матрицю 32\times 32. Результат наведений у до-

датку Б.

2.3. Симетричнi алгоритми

2.3.1. Алгоритми шифрування та розшифрування за допомогою

тернарної квазiгрупи. Для шифрування та розшифрування iнформацiї

використаємо симетричний алгоритм на основi тернарної квазiгрупи 32-

го порядку, яку будуємо як безповторну композицiю двох бiнарних квазi-

груп. Використовуючи попередньо розроблений алгоритм 2.2.7, будуємо

двi бiнарнi квазiгрупи (Z4
2 ; \circ ) та (Z4

2 ; \ast ), де операцiї (\circ ) та (\ast ) будемо на-

зивати множенням, а результат їх дiй – добутком. Побудованi квазiгрупи

можуть бути як лiвосиметричними, так i правосиметричними, тому для



45

них можуть виконуватись такi тотожностi вiдповiдно:

(x \circ y) \circ y = x, x \circ (x \circ y) = y. (2.36)

Шифрувати символи будемо за допомогою мiжнародного стандарту

кодування символiв Unicode. Українськi символи кодуються в дiапазо-

нi вiд U+0410 до U+0451 для великих лiтер i вiд U+0430 до U+0451

для малих лiтер. Наприклад, лiтера "А"кодується як U+0410, а "а" - 

як U+0430. Шифрувати будемо у двiйковiй системi числення, де кожен

символ поданий у виглядi 16-бiтного кодування. Таблиця кодування на-

ведена в додатку А.

Ось загальний алгоритм для шифрування та розшифрування iнфор-

мацiї за допомогою симетричного шифрування:

1. Алiса, тобто вiдправник, готує iнформацiю, яку вона буде пере-

давати адресату (Бобу).

2. Алiса визначає пару чисел n1 та n2, як загальний секретний ключ,

якi є в межах 0 \leqslant n < 2 \cdot 633. При цьому, за допомогою лiвих верх-

нiх iндексiв \ell або r, Алiса визначає вiдповiдно лiвосиметричнiсть

чи правосиметричнсть квазiгруп.

3. Алiса таємним способом передає секретний ключ Бобу.

4. Алiса використовує ключ для побудови тернарної квазiгрупи 32-

го порядку. Для зручностi, позначимо квазiгрупу n1 операцiєю

(\circ ), а квазiгрупу n2 операцiєю (\ast ).

5. Використовуючи побудовану тернарну квазiгрупу, Алiса заши-

фровує iнформацiйний рядок за допомогою функцiї (2.4):

5.1 Алiса подає кожен символ у виглядi 16-бiтного кодування.

Отримаємо бiнарну послiдовнiсть, яка складається лише з 0

та 1.
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5.2 Цю бiнарну послiдовнiсть розбиваємо по 5-ть бiтiв. Щоб iн-

формацiйний рядок був кратний 5-ти, необхiдно додати нулi

попереду. Отримаємо iнформацiйний рядок такого вигляду:

a1, a2, a3, a4, a5, . . . , am - 2, am - 1, am,

де кожне ai складається з п’ятьох бiтiв.

5.3 Починаємо зашифровувати iнформацiйний рядок: два перших

елементи a1 та a2 залишаються незмiнними. Переписуємо їх у

зашифрований рядок з позначенням a\prime 1 та a\prime 2.

5.4 Наступним зашифровуємо елемент a3. Для цього знаходимо

добуток:

a\prime 3 = (a3 \circ a1) \ast a2.

Отримаємо:

a1, a2, a3, . . . , am - 3, am - 2, am - 1, am, – iнформацiйний рядок

a\prime 1, a
\prime 
2, a

\prime 
3– зашифрований рядок

5.5 Наступним зашифровуємо елемент a4. Для цього знаходимо

добуток:

a\prime 4 = (a4 \circ a2) \ast a3.

Отримаємо:

a1, a2, a3, . . . , am - 3, am - 2, am - 1, am, – iнформацiйний рядок

a\prime 1, a
\prime 
2, a

\prime 
3, a

\prime 
4– зашифрований рядок

5.6 Таким чином обчислюємо кожне значення iнформацiйного

рядка та отримуємо зашифрований рядок:

a\prime 1, a
\prime 
2, a

\prime 
3, a

\prime 
4, . . . , a

\prime 
m - 2, a

\prime 
m - 1, a

\prime 
m, (2.37)

який готовий до передавання Бобу.
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6. Алiса вiдправляє зашифрований iнформацiйний рядок (2.37) Бобу

через вiдкритий канал.

7. Використовуючи той самий ключ, Боб розшифровує зашифрова-

ний iнформацiйний рядок за допомогою функцiї (2.5):

7.1 Будує цю саму тернарну квазiгрупу 32-го порядку за n1 та n2.

7.2 Боб починає розшифровувати рядок (2.37): першi елементи a\prime 1

та a\prime 2 зашифрованого рядка залишаються незмiнними. Пере-

писуємо їх у розшифрований рядок: a1 та a2.

7.3 Щоб розшифрувати наступний елемент a\prime 3, застосуємо опера-

цiї (\circ ) та (\ast ) у зворотньому порядку:

a3 = (a\prime 3 \ast a\prime 2) \circ a\prime 1.

7.4 Розшифруємо наступний елемент a\prime 4:

a4 = (a\prime 4 \ast a\prime 3) \circ a\prime 2.

Отримаємо:

a\prime 1, a
\prime 
2, a

\prime 
3, a

\prime 
4, . . . a

\prime 
m - 2, a

\prime 
m - 1, a

\prime 
m, – зашифрований рядок

a1, a2, a3, a4– розшифрований рядок

7.5 Таким чином розшифровуємо кожний елемент зашифровано-

го рядка. Отримаємо розшифрований рядок, який складає-

ться з 0 та 1.

8. Щоб отримати оригiнальний текст, Боб роздiляє рядок по 16 бi-

тiв, починаючи з кiнця послiдовностi, де кожних 16 бiтiв означа-

тимуть певний символ. Залишковими нулями на початку можна

знехтувати.
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2.3.2. Iлюстрацiя алгоритму зашифрування та розшифрування да-

них на прикладi. Продемонструємо алгоритм зашифрування та розши-

фрування на прикладi слова “небо”. Ключем буде число n1 = 1234567810

та n2 = 2591692385420210310. У пунктi (2.2.7), ми побудували лiвосиме-

тричну квазiгрупу 32-го порядку для числа n1. Так само будуємо лiво-

симетричну квазiгрупу для числа n2.

Отож, першим кроком випишемо кодування кожної букви та запи-

шемо у виглядi двiйкової системи числення.

Буква Код Двiйкова сис.числ.

н U + 043D 0000010000111101

е U + 0435 0000010000110101

б U + 0431 0000010000110001

о U + 043E 0000010000111110

(2.38)

Випишемо отриманi значення у послiдовнiсть, яку будемо шифру-

вати:

0000010000111101000001000011010100000100001100010000010000111110

Оскiльки маємо 64 символiв, маємо додати один 0 вкiнцi послiдовностi,

щоб кiлькiсть символiв в рядку була кратна 5. Для зручностi розiб’ємо

послiдовнiсть по 5 бiтiв:

00000 10000 11110 10000 01000 01101 01000 00100 00110 00100 00010 00011 11100

Зашифровувати будемо за допомогою функцiї (2.4). Двi першi

п’ятiрки 00000 та 10000 залишаємо незмiнними та записуємо у заши-

фрований рядок. Зашифрованi елементи будемо позначати з штрихом,

тобто 00000\prime та 10000\prime . Зашифровуємо наступний елемент 11110. Для
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цього знаходимо добуток:

(11110 \circ 00000) \ast 10000 = 01110\prime .

Записуємо отримане значення 01110\prime третiм елементом зашифрованого

рядка:

00000 10000 11110 10000 01000 01101 01000 00100 00110 00100 00010 00011 11100

00000\prime , 10000\prime , 01110\prime 

Зашифровуємо наступний елемент 10000:

(10000 \circ 10000) \ast 11110 = 11110\prime .

Записуємо отримане значення 11110\prime у зашифрований рядок:

00000 10000 11110 10000 01000 01101 01000 00100 00110 00100 00010 00011 11100

00000\prime , 10000\prime , 01110\prime , 11110\prime 

Таким чином зашифровуємо кожне значення iнформацiйного рядка.

В результатi отримаємо зашифрований рядок:

00000\prime , 10000\prime , 01110\prime , 11110\prime , 00110\prime , 10101\prime , 01101\prime , 00001\prime , 01010\prime , 00110\prime , 00000\prime , 00101\prime .

(2.39)

Отриманий рядок готовий до передавання адресату.

Розшифруємо отриманий рядок за допомогою функцiї (2.5). Будемо

використовувати тi ж самi операцiї (\circ ) та (\ast ) у зворотньому порядку.

Якщо для зашифрування елемента ми використовували операцiю (\circ ),

а до отриманого результату – операцiю (\ast ), то тепер для розшифрува-

ння будемо використовувати операцiю (\ast ) до зашифрованого елемента,

а до отриманого результату – операцiю (\circ ). Отож, для розшифрування

рядка (2.39) першi два елементи 00000\prime та 10000\prime залишаємо незмiнними

та записуємо у розшифрований рядок. Для розшифрування наступного
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елемента 01110\prime знайдемо добуток:

(01110\prime \ast 10000) \circ 00000 = 11110.

Отримане значення 11110 записуємо у розшифрований рядок:

00000\prime , 10000\prime , 01110\prime , 11110\prime , 00110\prime , 10101\prime , 01101\prime , 00001\prime , 01010\prime , 00110\prime , 00000\prime , 00101\prime .

00000, 10000, 11110

Розшифруємо наступне значення 11110\prime :

(11110\prime \ast 11110) \circ 10000 = 10000,

та запишемо у розшифрований рядок:

00000\prime , 10000\prime , 01110\prime , 11110\prime , 00110\prime , 10101\prime , 01101\prime , 00001\prime , 01010\prime , 00110\prime , 00000\prime , 00101\prime .

00000, 10000, 11110, 10000

Таким чином розшифровуємо кожний елемент та записуємо у роз-

шифрований рядок:

00000 10000 11110 10000 01000 01101 01000 00100 00110 00100 00010 00011 11100

Щоб перетворити розшифрований рядок у символи, необхiдно роз-

дiлити його по 16 бiтiв. Кожних 16 бiтiв означатимуть певний символ.

Залишковими нулями вкiнцi можна знехтувати.
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РОЗДIЛ 3

АНАЛIЗ АЛГОРИТМУ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ

В даному роздiлi розглянуто переваги

3.1. Загальний опис обраної мови програмування

Python – потужна та унiверсальна мова програмування, яка здобу-

ла широку популярнiсть завдяки своїй простотi, ефективностi та розши-

рюваностi. Її читабельний синтаксис дозволяє розробникам писати код

швидше та з меншею кiлькiстю стрiчок, що сприяє пiдвищенню проду-

ктивностi та зручностi управлiння проектами.

Однiєю з ключових переваг Python є його унiверсальнiсть. Вiн пiд-

тримує рiзнi парадигми програмування, такi як процедурне, об’єктно-

орiєнтоване та функцiональне програмування, що робить його iдеальним

вибором для рiзних типiв завдань.

Python також славиться своєю великою активною спiльнотою та роз-

галуженим екосистемою бiблiотек i фреймворкiв. Велика кiлькiсть гото-

вих рiшень полегшує розробку програм та прискорює їх впровадження.

Завдяки цьому, Python використовується в рiзних галузях, включаючи

веб-розробку, аналiз даних, машинне навчання, штучний iнтелект та iн-

шi.

Однiєю з важливих рис Python є його переносимiсть. Код, напи-

саний на Python, може працювати на рiзних операцiйних системах без

необхiдностi внесення значних змiн. Це робить мову привабливою для

розробникiв, якi хочуть створювати кросплатформеннi додатки.

Завдяки своїй високiй ефективностi та розширюваностi, Python ви-

користовується великою кiлькiстю великих корпорацiй i стартапiв. Вiн
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не тiльки простий для вивчення для новачкiв, але й надiйний для до-

свiдчених розробникiв. Усi цi фактори роблять Python однiєю з найпо-

пулярнiших мов програмування, що визначає його значення у сучасному

свiтi програмування.

3.2. Реалiзацiя програми

На основi криптоалгоритму було створено консольний додаток для

зашифрування та розшифрування тексту на мовi програмування python.

Лiстинг коду у додатку Г.

На блок-схемi в додатку В наведено алгоритм зашифрування текс-

ту. Розшифрування тексту працює так само. Розглянемо детально код

програми. Було створено декiлька функцiй:
1 de f decimal_to_senary ( decimal_num) :

2 l ength=34

3 i f decimal_num == 0 :

4 re turn ’0 ’ * l ength

5 senary = ’ ’

6 whi le decimal_num > 0 :

7 remainder = decimal_num % 6

8 senary = s t r ( remainder ) + senary

9 decimal_num = decimal_num // 6

10 senary = senary . r j u s t ( length , ’ 0 ’ ) # Pad with l ead ing z e ro s to reach

the de s i r ed l ength

11 re turn senary

12

13 de f f ind_element ( matrix , main_row_value , main_column_value ) :

14 main_row = 0

15 i f l en (main_row_value ) == len (main_column_value ) :

16 i f l en (main_row_value ) == 1 :

17 main_row = [ format ( i , ’01b ’ ) f o r i in range (2 ) ]

18 e l i f l en (main_row_value ) == 2 :

19 main_row = [ format ( i , ’02b ’ ) f o r i in range (4 ) ]

20 e l i f l en (main_row_value ) == 4 :

21 main_row = [ format ( i , ’04b ’ ) f o r i in range (16) ]

22 main_column = main_row

23 i f main_row_value in main_row and main_column_value in main_column :

24 row_index = main_row . index (main_row_value )

25 col_index = main_column . index (main_column_value )

26 re turn matrix [ row_index ] [ col_index ]
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27 e l s e :

28 re turn None

29 e l s e :

30 pr in t (" Lenght o f main row and column element i s d i f f e r e n t ")

Перша функцiя переводить число з десяткової в шiсткову систему

числнення з додаванням нуляв на початок, щоб отримати необхiдну дов-

жину числа. Друга функцiя - фунцiя для пошуку елементу в матрицi,

вхiдними даними є матриця(список спискiв) та номер головного стовбця

та рядка. В результатi виконання функцiя повертає значення в матрицi

заданiй матрицi.

1 de f create_alpha ( alpha_i , number ) :

2 r e s u l t = [ ]

3 number_str = s t r (number ) [ 1 : ] # exc lude f i r s t cha rac t e r that i s ’ i ’ from

number

4 f o r index in alpha_i :

5 i f 0 <= index < len ( number_str ) :

6 r e s u l t . append ( i n t ( number_str [ index ] ) )

7 e l s e :

8 r e s u l t . append (0)

9 re turn r e s u l t

10

11 de f create_matrix (h_i , alpha_new ) :

12 r e s u l t = [ ]

13 main_row_16 = [ format ( i , ’04b ’ ) f o r i in range (16) ]

14 f o r a in main_row_16 :

15 row = [ ]

16 f o r b in main_row_16 :

17 j 1 j 2 = a [ : 2 ]

18 k1k2 = b [ : 2 ]

19 j 3 j 4 = a [ 2 : ]

20 k3k4 = b [ 2 : ]

21 r e s = find_element (h_i , j 1 j 2 , k1k2 )

22 index = main_row_16 . index ( j 1 j 2+k1k2 )

23 r e s2 = find_element ( h l i s t s . get ( alpha_new [ index ] ) , j 3 j 4 , k3k4 )

24 r e s r e s = r e s+re s2

25 row . append ( r e s r e s )

26 r e s u l t . append ( row )

27 re turn r e s u l t
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create_alphaфунцiя будує альфа для заданого числа, а creat_matrix

будує лiвосиметричну квазiгрупу 16 порядку.

1 h l i s t s = {

2 0 : [ [ ’ 0 0 ’ , ’ 0 1 ’ , ’ 1 0 ’ , ’ 1 1 ’ ] ,

3 [ ’ 0 1 ’ , ’ 0 0 ’ , ’ 1 1 ’ , ’ 1 0 ’ ] ,

4 [ ’ 1 0 ’ , ’ 1 1 ’ , ’ 0 0 ’ , ’ 0 1 ’ ] ,

5 [ ’ 1 1 ’ , ’ 1 0 ’ , ’ 0 1 ’ , ’ 0 0 ’ ] ] ,

6 1 : [ [ ’ 0 0 ’ , ’ 1 0 ’ , ’ 0 1 ’ , ’ 1 1 ’ ] ,

7 [ ’ 0 1 ’ , ’ 1 1 ’ , ’ 0 0 ’ , ’ 1 0 ’ ] ,

8 [ ’ 1 0 ’ , ’ 0 0 ’ , ’ 1 1 ’ , ’ 0 1 ’ ] ,

9 [ ’ 1 1 ’ , ’ 0 1 ’ , ’ 1 0 ’ , ’ 0 0 ’ ] ] ,

10 2 : [ [ ’ 0 0 ’ , ’ 1 1 ’ , ’ 1 0 ’ , ’ 0 1 ’ ] ,

11 [ ’ 0 1 ’ , ’ 1 0 ’ , ’ 1 1 ’ , ’ 0 0 ’ ] ,

12 [ ’ 1 0 ’ , ’ 0 1 ’ , ’ 0 0 ’ , ’ 1 1 ’ ] ,

13 [ ’ 1 1 ’ , ’ 0 0 ’ , ’ 0 1 ’ , ’ 1 0 ’ ] ] ,

14 3 : [ [ ’ 0 0 ’ , ’ 1 1 ’ , ’ 1 0 ’ , ’ 0 1 ’ ] ,

15 [ ’ 0 1 ’ , ’ 1 0 ’ , ’ 1 1 ’ , ’ 0 0 ’ ] ,

16 [ ’ 1 0 ’ , ’ 0 1 ’ , ’ 0 0 ’ , ’ 1 1 ’ ] ,

17 [ ’ 1 1 ’ , ’ 0 0 ’ , ’ 0 1 ’ , ’ 1 0 ’ ] ] ,

18 4 : [ [ ’ 0 0 ’ , ’ 1 1 ’ , ’ 0 1 ’ , ’ 1 0 ’ ] ,

19 [ ’ 0 1 ’ , ’ 1 0 ’ , ’ 0 0 ’ , ’ 1 1 ’ ] ,

20 [ ’ 1 0 ’ , ’ 0 1 ’ , ’ 1 1 ’ , ’ 0 0 ’ ] ,

21 [ ’ 1 1 ’ , ’ 0 0 ’ , ’ 1 0 ’ , ’ 0 1 ’ ] ] ,

22 5 : [ [ ’ 0 0 ’ , ’ 1 0 ’ , ’ 1 1 ’ , ’ 0 1 ’ ] ,

23 [ ’ 0 1 ’ , ’ 1 1 ’ , ’ 1 0 ’ , ’ 0 0 ’ ] ,

24 [ ’ 1 0 ’ , ’ 0 0 ’ , ’ 0 1 ’ , ’ 1 1 ’ ] ,

25 [ ’ 1 1 ’ , ’ 0 1 ’ , ’ 0 0 ’ , ’ 1 0 ’ ] ]

26 }

27

28 a lphas = {

29 0 : [ 0 , 1 , 2 , 3 , 4 , 1 , 5 , 6 , 7 , 8 , 2 , 6 , 9 , 8 , 5 , 3 ] ,

30 1 : [ 0 , 1 , 2 , 3 , 4 , 5 , 2 , 6 , 7 , 1 , 8 , 6 , 9 , 5 , 8 , 3 ] ,

31 2 : [ 0 , 1 , 2 , 3 , 4 , 5 , 6 , 3 , 7 , 5 , 2 , 8 , 9 , 1 , 6 , 8 ] ,

32 3 : [ 0 , 1 , 2 , 3 , 4 , 1 , 5 , 6 , 7 , 8 , 5 , 3 , 9 , 8 , 2 , 6 ] ,

33 4 : [ 0 , 1 , 2 , 3 , 4 , 5 , 2 , 6 , 7 , 5 , 8 , 3 , 9 , 1 , 8 , 6 ] ,

34 5 : [ 0 , 1 , 2 , 3 , 4 , 5 , 6 , 3 , 7 , 1 , 6 , 8 , 9 , 5 , 2 , 8 ]

35 }

36

37 p_l i s t s = {

38 0 : [ [ ’ 0 ’ , ’ 1 ’ ] , [ ’ 1 ’ , ’ 0 ’ ] ] ,

39 1 : [ [ ’ 1 ’ , ’ 0 ’ ] , [ ’ 0 ’ , ’ 1 ’ ] ]

40 }

41

42 alphas_32 = {

43 0 : [ 0 , 1 , 2 , 1 ] ,

44 1 : [ 0 , 1 , 0 , 2 ]
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45 }

Також є набiр констант, якi використовуються в побудовi лiвосиме-

тричних квазiгруп 16-го порядку.
1 de f code (a , b , p_list_i , alpha_i , matrix_16_list ) :

2 x1 = a [ : 1 ]

3 x2x3x4x5 = a [ 1 : ]

4 y1 = b [ : 1 ]

5 y2y3y4y5 = b [ 1 : ]

6 main_row_4 = [ format ( j , ’02b ’ ) f o r j in range (4 ) ]

7 r e s = find_element ( p_list_i , x1 , y1 ) # p_i ( x1y1 )

8 index = main_row_4 . index ( x1+y1 )

9 res2_index_of_matrix = alpha_i [ index ] # alpha (^ i ) (_x1y1)

10 r e s2 = find_element ( matrix_16_list [ res2_index_of_matrix ] , x2x3x4x5 ,

y2y3y4y5 ) # alpha (^ i ) (_x1y1) ( x3x4x5x6y3y4y5y6 )

11 r e s r e s = s t r ( r e s )+s t r ( r e s2 )

12 re turn r e s r e s

Ця функцiя повертає значення для зашифрованого елементу з ква-

зiгрупи 32-го порядку. Це зроблено для того, щоб не будувати цiлу ква-

зiгрупу 32-го порядку i зберiгати її в пам’ятi комп’ютера.
1 de f encode ( binary_data , n1 , n2 , matrix_16_list , matr ix_16_list2 ) :

2 r e s u l t = ""

3 r e s u l t += binary_data [ : 5 * 2 ]

4 i i = i n t ( s t r ( n1 ) [ : 1 ] )

5 i i 2 = in t ( s t r ( n2 ) [ : 1 ] )

6 f o r i in range (0 , l en ( binary_data ) = 5 * 2 , 5) :

7 f i r s t_ th r e e = binary_data [ i : i + 5 * 3 ]

8 va r i ab l e 1 = f i r s t_ th r e e [ 0 : 5 ]

9 va r i ab l e 2 = f i r s t_ th r e e [ 5 : 1 0 ]

10 va r i ab l e 3 = f i r s t_ th r e e [ 1 0 : 1 5 ]

11 encoded_element = code ( var i ab l e3 , var i ab l e1 , p_ l i s t s . get ( i i ) ,

alphas_32 . get ( i i ) , matrix_16_list )

12 encoded_element2 = code ( encoded_element , var i ab l e2 , p_ l i s t s . get ( i i 2

) , alphas_32 . get ( i i 2 ) , matrix_16_list2 )

13 r e s u l t += encoded_element2

14 re turn r e s u l t

15

16 de f decode ( binary_data , n1 , n2 , matrix_16_list , matr ix_16_list2 ) :

17 r e s u l t = ""

18 r e s u l t += binary_data [ : 5 * 2 ]

19 i i = i n t ( s t r ( n1 ) [ : 1 ] )
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20 i i 2 = in t ( s t r ( n2 ) [ : 1 ] )

21 f o r i in range (0 , l en ( binary_data ) = 5 * 2 , 5) :

22 f i r s t_ th r e e = binary_data [ i : i + 5 * 3 ]

23 th r e e_re su l t = r e s u l t [ i : i + 5 * 3 ]

24 va r i ab l e 1 = three_re su l t [ 0 : 5 ]

25 va r i ab l e 2 = three_re su l t [ 5 : 1 0 ]

26 va r i ab l e 3 = f i r s t_ th r e e [ 1 0 : 1 5 ]

27 encoded_element = code ( var i ab l e3 , var i ab l e2 , p_ l i s t s . get ( i i 2 ) ,

alphas_32 . get ( i i 2 ) , matr ix_16_list2 )

28 encoded_element2 = code ( encoded_element , var i ab l e1 , p_ l i s t s . get ( i i )

, alphas_32 . get ( i i ) , matrix_16_list )

29 r e s u l t += encoded_element2

30 re turn r e s u l t

Двi функцiї encode та decode, якi використовують розроблений ал-

гортм для зашифрування та розшифрування тексту.

Наступним чином виглядає довiдка програми:

1 user» python3 main . py =h

2 usage : main . py [=h ] [= r ] [=e ] [=d ] [ number1 ] [ number2 ] t ex t

3

4 CLI Tool f o r t ex t encoding and decoding us ing quas igroups

5

6 p o s i t i o n a l arguments :

7 number1 Spec i f y the f i r s t number

8 number2 Spec i f y the second number

9 t ex t Spec i f y some text

10

11 opt ions :

12 =h , ==help show th i s he lp message and ex i t

13 =r , ==random Generate random numbers

14 =e , ==encode Encode the s p e c i f i e d text

15 =d , ==decode Decode the s p e c i f i e d text

Для зручностi користування було додано можливiсть випадкового

вибору чисел:

1 user» python3 matrix32 . py =e 12345 9081831293471431 text

2 00000000011101111011110101100110011111010011101111011110011101111

Або можна власноруч додати числа:
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1 user» python3 main . py =e 29951222932379622616960739

46833746237031474071393348 text

2 00000000011101111010101111100110011111100011101101011010011101110

Ось так виглядає розшифрування:
1 user» python3 matrix32 . py =d 12345 9081831293471431

00000000011101111011110101100110011111010011101111011110011101111

2 t ex t

Коли введений ключ буде невiрним, розшифрований текст буде не

тим, який зашифрували:
1 user» python3 matrix32 . py =d 46833746237031474071393348

6445926553734100857120426

00000000011101111011110101100110011111010011101111011110011101111

2 p???
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ВИСНОВОК

В ходi виконання квалiфiкацiйної роботи на тему “Криптосистеми

на основi тернарних самоортогональних квазiгруп”, виконано всi постав-

леннi завдання, а саме:

\bullet розроблено алгоритм побудови тернарних квазiгруп 32-го поряд-

ку;

\bullet розроблено алгоритм симетричного шифрування iнформацiї за

допомогою тернарної квазiгрупи 32-го порядку;

\bullet надано оцiнку алгоритму методом “грубої сили”.

Була створена програма на основi побудованого алгоритму, яка не

будує та не зберiгає всi квазiгрупи 32-го порядку, тому що їхнiй розмiр

великий i для цього необхiдно багато пам’ятi. Програма пiд час вико-

нання обраховує значення певних елементiв для заданих квазiгруп, щоб

уникнути зайвих обчислень.

Отже, створений алгоритм демонструє можливiсть використання

тернарних квазiгруп в зашифруваннi та розшифруваннi iнформацiї.
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ДОДАТОК А

КОДУВАННЯ UNICODE

Подамо українськi лiтери у кодуваннi Unicode та їх представлення
у двiйковiй системi числення.

Буква Код Двiйкова сис.числ.
А U + 0410 0000010000010000

Б U + 0411 0000010000010001

В U + 0412 0000010000010010

Г U + 0413 0000010000010011

Ґ U + 0490 0000010010010000

Д U + 0414 0000010000010100

Е U + 0415 0000010000010101

Є U + 0404 0000010000000100

Ж U + 0416 0000010000010110

З U + 0417 0000010000010111

И U + 0418 0000010000011000

I U + 0406 0000010000000110

Ї U + 0407 0000010000000111

Й U + 0419 0000010000011001

К U + 041A 0000010000011010

Л U + 041B 0000010000011011

М U + 041C 0000010000011100

Н U + 041D 0000010000011101

О U + 041E 0000010000011110

П U + 041F 0000010000011111

Р U + 0420 0000010000100000

С U + 0421 0000010000100001

Т U + 0422 0000010000100010

У U + 0423 0000010000100011

Ф U + 0424 0000010000100100

Х U + 0425 0000010000100101

(А.1)

Буква Код Двiйкова сис.числ.
Ц U + 0426 0000010000100110

Ч U + 0427 0000010000100111

Ш U + 0428 0000010000101000

Щ U + 0429 0000010000101001

Ь U + 042C 0000010000101100

Ю U + 042E 0000010000101110

Я U + 042F 0000010000101111

(А.2)
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Буква Код Двiйкова сис.числ.
а U + 0430 0000010000110000

б U + 0431 0000010000110001

в U + 0432 0000010000110010

г U + 0433 0000010000110011

ґ U + 0491 0000010010010001

д U + 0434 0000010000110100

е U + 0435 0000010000110101

є U + 0454 0000010001010100

ж U + 0436 0000010000110110

з U + 0437 0000010000110111

и U + 0438 0000010000111000

i U + 0456 0000010001010110

ї U + 0457 0000010001010111

й U + 0439 0000010000111001

к U + 043A 0000010000111010

л U + 043B 0000010000111011

м U + 043C 0000010000111100

н U + 043D 0000010000111101

о U + 043E 0000010000111110

п U + 043F 0000010000111111

р U + 0440 0000010001000000

с U + 0441 0000010001000001

т U + 0442 0000010001000010

у U + 0443 0000010001000011

ф U + 0444 0000010001000100

х U + 0445 0000010001000101

ц U + 0446 0000010001000110

ч U + 0447 0000010001000111

(А.3)

Буква Код Двiйкова сис.числ.
ш U + 0448 0000010001001000

щ U + 0449 0000010001001001

ь U + 044C 0000010001001100

ю U + 044E 0000010001001110

я U + 044F 0000010001001111

(А.4)

Представимо цифри та деякi символи у кодуваннi Unicode та їх пред-
ставлення у двiйковiй системi числення.
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Цифра Код Двiйкова сис.числ.
0 U + 0030 0000000000110000

1 U + 0031 0000000000110001

2 U + 0032 0000000000110010

3 U + 0033 0000000000110011

4 U + 0034 0000000000110100

5 U + 0035 0000000000110101

6 U + 0036 0000000000110110

7 U + 0037 0000000000110111

8 U + 0038 0000000000111000

9 U + 0039 0000000000111001

(А.5)

Символ Код Двiйкова сис.числ.
Пробiл U + 0030 0000000000110000

Крапка U + 0031 0000000000110001

Кома U + 0032 0000000000110010

Двокрапка U + 0033 0000000000110011

Коса риска U + 0034 0000000000110100

Апостроф U + 0035 0000000000110101

Знак оклику U + 0036 0000000000110110

Знак питання U + 0037 0000000000110111

(А.6)
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ДОДАТОК Б

ТАБЛИЦЯ 32-ГО ПОРЯДКУ

Рис. 1. Таблиця 32-го порядку для n=12345678
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ДОДАТОК В

БЛОК-СХЕМА ЗАШИФРУВАННЯ

Рис. 1. Блок-схема зашифрування
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ДОДАТОК Г

ЛIСТИНГ ПРОГРАМИ

1 import argparse

2 import random

3

4 de f decimal_to_senary ( decimal_num) :

5 l ength=34

6 i f decimal_num == 0 :

7 re turn ’ 0 ’ * l ength

8 senary = ’ ’

9 whi le decimal_num > 0 :

10 remainder = decimal_num % 6

11 senary = s t r ( remainder ) + senary

12 decimal_num = decimal_num // 6

13 senary = senary . r j u s t ( length , ’ 0 ’ ) # Pad with l ead ing z e ro s to reach

the de s i r ed l ength

14 re turn senary

15

16 de f f ind_element ( matrix , main_row_value , main_column_value ) :

17 main_row = 0

18 i f l en (main_row_value ) == len (main_column_value ) :

19 i f l en (main_row_value ) == 1 :

20 main_row = [ format ( i , ’ 01b ’ ) f o r i in range (2 ) ]

21 e l i f l en (main_row_value ) == 2 :

22 main_row = [ format ( i , ’ 02b ’ ) f o r i in range (4 ) ]

23 e l i f l en (main_row_value ) == 4 :

24 main_row = [ format ( i , ’ 04b ’ ) f o r i in range (16) ]

25 main_column = main_row

26 i f main_row_value in main_row and main_column_value in main_column :

27 row_index = main_row . index (main_row_value )

28 col_index = main_column . index (main_column_value )

29 re turn matrix [ row_index ] [ col_index ]

30 e l s e :

31 re turn None

32 e l s e :

33 pr in t ( "Lenght o f main row and column element i s d i f f e r e n t " )

34

35 de f create_matrix (h_i , alpha_new ) :

36 r e s u l t = [ ]

37 main_row_16 = [ format ( i , ’ 04b ’ ) f o r i in range (16) ]

38 f o r a in main_row_16 :

39 row = [ ]

40 f o r b in main_row_16 :

41 j 1 j 2 = a [ : 2 ]

42 k1k2 = b [ : 2 ]
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43 j 3 j 4 = a [ 2 : ]

44 k3k4 = b [ 2 : ]

45 r e s = find_element (h_i , j 1 j 2 , k1k2 )

46 index = main_row_16 . index ( j 1 j 2+k1k2 )

47 r e s2 = find_element ( h l i s t s . get ( alpha_new [ index ] ) , j 3 j 4 , k3k4 )

48 r e s r e s = r e s+re s2

49 row . append ( r e s r e s )

50 r e s u l t . append ( row )

51 re turn r e s u l t

52

53 de f create_alpha ( alpha_i , number ) :

54 r e s u l t = [ ]

55 number_str = s t r (number ) [ 1 : ] # exc lude f i r s t cha rac t e r that i s ’ i ’ from

number

56 f o r index in alpha_i :

57 i f 0 <= index < len ( number_str ) :

58 r e s u l t . append ( i n t ( number_str [ index ] ) )

59 e l s e :

60 r e s u l t . append (0)

61 re turn r e s u l t

62

63 de f process_pai r ( pa i r ) :

64 alpha_new = create_alpha ( a lphas . get ( i n t ( pa i r [ 0 ] ) ) , pa i r )

65 matrix_res = create_matrix ( h l i s t s . get ( i n t ( pa i r [ 0 ] ) ) , alpha_new )

66 re turn matrix_res

67

68 h l i s t s = {

69 0 : [ [ ’ 00 ’ , ’ 01 ’ , ’ 10 ’ , ’ 11 ’ ] , [ ’ 01 ’ , ’ 00 ’ , ’ 11 ’ , ’ 10 ’ ] , [ ’ 10 ’ , ’ 11 ’ , ’ 00 ’ , ’ 01 ’ ] , [

’ 11 ’ , ’ 10 ’ , ’ 01 ’ , ’ 00 ’ ] ] ,

70 1 : [ [ ’ 00 ’ , ’ 10 ’ , ’ 01 ’ , ’ 11 ’ ] , [ ’ 01 ’ , ’ 11 ’ , ’ 00 ’ , ’ 10 ’ ] , [ ’ 10 ’ , ’ 00 ’ , ’ 11 ’ , ’ 01 ’ ] , [

’ 11 ’ , ’ 01 ’ , ’ 10 ’ , ’ 00 ’ ] ] ,

71 2 : [ [ ’ 00 ’ , ’ 11 ’ , ’ 10 ’ , ’ 01 ’ ] , [ ’ 01 ’ , ’ 10 ’ , ’ 11 ’ , ’ 00 ’ ] , [ ’ 10 ’ , ’ 01 ’ , ’ 00 ’ , ’ 11 ’ ] , [

’ 11 ’ , ’ 00 ’ , ’ 01 ’ , ’ 10 ’ ] ] ,

72 3 : [ [ ’ 00 ’ , ’ 11 ’ , ’ 10 ’ , ’ 01 ’ ] , [ ’ 01 ’ , ’ 10 ’ , ’ 11 ’ , ’ 00 ’ ] , [ ’ 10 ’ , ’ 01 ’ , ’ 00 ’ , ’ 11 ’ ] , [

’ 11 ’ , ’ 00 ’ , ’ 01 ’ , ’ 10 ’ ] ] ,

73 4 : [ [ ’ 00 ’ , ’ 11 ’ , ’ 01 ’ , ’ 10 ’ ] , [ ’ 01 ’ , ’ 10 ’ , ’ 00 ’ , ’ 11 ’ ] , [ ’ 10 ’ , ’ 01 ’ , ’ 11 ’ , ’ 00 ’ ] , [

’ 11 ’ , ’ 00 ’ , ’ 10 ’ , ’ 01 ’ ] ] ,

74 5 : [ [ ’ 00 ’ , ’ 10 ’ , ’ 11 ’ , ’ 01 ’ ] , [ ’ 01 ’ , ’ 11 ’ , ’ 10 ’ , ’ 00 ’ ] , [ ’ 10 ’ , ’ 00 ’ , ’ 01 ’ , ’ 11 ’ ] , [

’ 11 ’ , ’ 01 ’ , ’ 00 ’ , ’ 10 ’ ] ]

75 }

76

77 a lphas = {

78 0 : [ 0 , 1 , 2 , 3 , 4 , 1 , 5 , 6 , 7 , 8 , 2 , 6 , 9 , 8 , 5 , 3 ] ,

79 1 : [ 0 , 1 , 2 , 3 , 4 , 5 , 2 , 6 , 7 , 1 , 8 , 6 , 9 , 5 , 8 , 3 ] ,

80 2 : [ 0 , 1 , 2 , 3 , 4 , 5 , 6 , 3 , 7 , 5 , 2 , 8 , 9 , 1 , 6 , 8 ] ,

81 3 : [ 0 , 1 , 2 , 3 , 4 , 1 , 5 , 6 , 7 , 8 , 5 , 3 , 9 , 8 , 2 , 6 ] ,

82 4 : [ 0 , 1 , 2 , 3 , 4 , 5 , 2 , 6 , 7 , 5 , 8 , 3 , 9 , 1 , 8 , 6 ] ,

83 5 : [ 0 , 1 , 2 , 3 , 4 , 5 , 6 , 3 , 7 , 1 , 6 , 8 , 9 , 5 , 2 , 8 ]
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84 }

85

86 de f code (a , b , p_list_i , alpha_i , matrix_16_list ) :

87 x1 = a [ : 1 ]

88 x2x3x4x5 = a [ 1 : ]

89 y1 = b [ : 1 ]

90 y2y3y4y5 = b [ 1 : ]

91 main_row_4 = [ format ( j , ’ 02b ’ ) f o r j in range (4 ) ]

92 r e s = find_element ( p_list_i , x1 , y1 ) # p_i ( x1y1 )

93 index = main_row_4 . index ( x1+y1 )

94 res2_index_of_matrix = alpha_i [ index ] # alpha (^ i ) (_x1y1)

95 r e s2 = find_element ( matrix_16_list [ res2_index_of_matrix ] , x2x3x4x5 ,

y2y3y4y5 ) # alpha (^ i ) (_x1y1) ( x3x4x5x6y3y4y5y6 )

96 r e s r e s = s t r ( r e s )+s t r ( r e s2 )

97 re turn r e s r e s

98

99 de f encode ( binary_data , n1 , n2 , matrix_16_list , matr ix_16_list2 ) :

100 r e s u l t = ""

101 r e s u l t += binary_data [ : 5 * 2 ]

102 i i = i n t ( s t r ( n1 ) [ : 1 ] )

103 i i 2 = in t ( s t r ( n2 ) [ : 1 ] )

104 f o r i in range (0 , l en ( binary_data ) = 5 * 2 , 5) :

105 f i r s t_ th r e e = binary_data [ i : i + 5 * 3 ]

106 va r i ab l e 1 = f i r s t_ th r e e [ 0 : 5 ]

107 va r i ab l e 2 = f i r s t_ th r e e [ 5 : 1 0 ]

108 va r i ab l e 3 = f i r s t_ th r e e [ 1 0 : 1 5 ]

109 encoded_element = code ( var i ab l e3 , var i ab l e1 , p_ l i s t s . get ( i i ) ,

alphas_32 . get ( i i ) , matrix_16_list )

110 encoded_element2 = code ( encoded_element , var i ab l e2 , p_ l i s t s . get ( i i 2

) , alphas_32 . get ( i i 2 ) , matrix_16_list2 )

111 r e s u l t += encoded_element2

112 re turn r e s u l t

113

114 de f decode ( binary_data , n1 , n2 , matrix_16_list , matr ix_16_list2 ) :

115 r e s u l t = ""

116 r e s u l t += binary_data [ : 5 * 2 ]

117 i i = i n t ( s t r ( n1 ) [ : 1 ] )

118 i i 2 = in t ( s t r ( n2 ) [ : 1 ] )

119 f o r i in range (0 , l en ( binary_data ) = 5 * 2 , 5) :

120 f i r s t_ th r e e = binary_data [ i : i + 5 * 3 ]

121 th r e e_re su l t = r e s u l t [ i : i + 5 * 3 ]

122 va r i ab l e 1 = three_re su l t [ 0 : 5 ]

123 va r i ab l e 2 = three_re su l t [ 5 : 1 0 ]

124 va r i ab l e 3 = f i r s t_ th r e e [ 1 0 : 1 5 ]

125 encoded_element = code ( var i ab l e3 , var i ab l e2 , p_ l i s t s . get ( i i 2 ) ,

alphas_32 . get ( i i 2 ) , matr ix_16_list2 )

126 encoded_element2 = code ( encoded_element , var i ab l e1 , p_ l i s t s . get ( i i )

, alphas_32 . get ( i i ) , matrix_16_list )
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127 r e s u l t += encoded_element2

128 re turn r e s u l t

129

130 p_l i s t s = {

131 0 : [ [ ’ 0 ’ , ’ 1 ’ ] , [ ’ 1 ’ , ’ 0 ’ ] ] ,

132 1 : [ [ ’ 1 ’ , ’ 0 ’ ] , [ ’ 0 ’ , ’ 1 ’ ] ]

133 }

134

135 alphas_32 = {

136 0 : [ 0 , 1 , 2 , 1 ] ,

137 1 : [ 0 , 1 , 0 , 2 ]

138 }

139

140 de f main ( ) :

141 par s e r = argparse . ArgumentParser ( d e s c r i p t i o n=’CLI Tool f o r t ex t

encoding and decoding us ing quas igroups ’ )

142

143 par s e r . add_argument ( ’=r ’ , ’==random ’ , a c t i on=’ store_true ’ , he lp=’

Generate random numbers ’ )

144 par s e r . add_argument ( ’=e ’ , ’==encode ’ , a c t i on=’ store_true ’ , he lp=’Encode

the s p e c i f i e d text ’ )

145 par s e r . add_argument ( ’=d ’ , ’==decode ’ , a c t i on=’ store_true ’ , he lp=’Decode

the s p e c i f i e d text ’ )

146 par s e r . add_argument ( ’ number1 ’ , type=int , nargs=’ ? ’ , d e f au l t=None , he lp=

’ Spec i f y the f i r s t number ’ )

147 par s e r . add_argument ( ’ number2 ’ , type=int , nargs=’ ? ’ , d e f au l t=None , he lp=

’ Spec i f y the second number ’ )

148 par s e r . add_argument ( ’ t ex t ’ , type=str , he lp=’ Spec i f y some text ’ )

149 args = par s e r . parse_args ( )

150

151 i f a rgs . random :

152 args . number1 = random . rand int (1 , 2 * 6** 33)

153 args . number2 = random . rand int (1 , 2 * 6** 33)

154 pr in t ( f "Keys are { args . number1} { args . number2}" )

155 i f a rgs . number1 i s None or args . number2 i s None :

156 par s e r . e r r o r ( ’You need to s p e c i f y 2 numbers ’ )

157 i f a rgs . number1 < 0 or args . number2 < 0 :

158 par s e r . e r r o r ( ’Number can not be negat ive ’ )

159 i f a rgs . encode and args . decode :

160 par s e r . e r r o r ( ’ Choose e i t h e r =e/==encode or =d/==decode , not both ’ )

161 t ex t = args . t ex t

162 number1 = decimal_to_senary ( args . number1 )

163 number2 = decimal_to_senary ( args . number2 )

164 matrix_16_0 = process_pai r ( number1 [ 0 : 1 1 ] )

165 matrix_16_1 = process_pai r ( number1 [ 1 1 : 2 2 ] )

166 matrix_16_2 = process_pai r ( number1 [ 2 2 : 3 3 ] )

167 matrix_16_list = [ matrix_16_0 , matrix_16_1 , matrix_16_2 ]

168 matrix_16_02 = process_pai r ( number2 [ 0 : 1 1 ] )
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169 matrix_16_12 = process_pai r ( number2 [ 1 1 : 2 2 ] )

170 matrix_16_22 = process_pai r ( number2 [ 2 2 : 3 3 ] )

171 matrix_16_list2 = [ matrix_16_02 , matrix_16_12 , matrix_16_22 ]

172

173 t ex t = ’ ’ . j o i n ( format ( ord ( char ) , ’ 016b ’ ) f o r char in text )

174 zeros_needed = (5 = l en ( t ex t ) % 5) % 5 # Calcu la te the number o f z e r o s

needed to make the l ength a mul t ip l e o f 5

175 t ex t += ’ 0 ’ * zeros_needed # Append the nece s sa ry z e ro s

176

177 i f a rgs . encode :

178 encoded = encode ( text , number1 , number2 , matrix_16_list ,

matrix_16_list2 )

179 pr in t ( encoded )

180 e l i f a rgs . decode :

181 decoded = decode ( args . text , number1 , number2 , matrix_16_list ,

matrix_16_list2 )

182 binary_chunks = [ decoded [ i : i +16] f o r i in range (0 , l en ( decoded ) ,

16) ]

183 r e su l t_tex t = ’ ’ . j o i n ( chr ( i n t ( chunk , 2) ) f o r chunk in binary_chunks

)

184 pr in t ( r e su l t_tex t )

185

186 i f __name__ == ’__main__ ’ :

187 main ( )

main.py
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